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摘  要 

随着因特网的普及，全球信息共享的成本越来越低，物联网技术日益发展，

但安全与隐私问题也随之而来，访问控制是物联网安全与隐私的重要保障。传统

的物联网访问控制模型需要将核心功能委托至可信第三方，其局限性在于（1）

模型性能依赖于中央服务与（2）用户隐私信息被中心化管理。区块链技术能够

在没有可信第三方的条件下有效解决信任问题，以及零知识证明技术能够在实现

隐私保护的同时提升验证效率。因此，本文对基于区块链与零知识证明的物联网

访问控制进行了系统研究，本文的主要研究内容及成果如下： 

（1）提出了基于智能合约的物联网访问控制模型（IoTAC）。针对传统物联

网访问控制模型需要将核心功能委托至可信第三方的问题，IoTAC 基于以太坊平

台实现了基于属性的访问控制范式，使用区块链智能合约技术实现访问控制逻辑

以及属性、策略等信息的存储，凭借区块链网络的去中心化特性，IoTAC 不再需

要可信第三方的支持。IoTAC 适用于访问者实体属性信息、资源实体属性信息及

访问控制策略较为简易的应用场景，经实验，IoTAC 的访问控制验证速率能够满

足实际应用场景的要求。 

（2）提出了基于双层区块链架构的物联网访问控制模型（IoTAC-L2）。针对

可扩展性受限问题，IoTAC-L2 实现了链下存储、链上存证的双层区块链架构，

将属性及策略信息以默克尔帕特里夏树的形式存储至链下，链上合约只存储默克

尔帕特里夏树的根哈希值，通过默克尔证明保证链下数据的完整性。由于根哈希

值的长度较小且固定，与链下数据的实际大小无关，所以 IoTAC-L2 能够释放链

上资源，以实现高可扩展性，并且智能合约部署方便，模型灵活性较高，能够应

用于复杂应用场景。经实验，IoTAC-L2 的访问控制验证速率与可扩展性能够满

足实际应用场景。 

（3）提出了基于区块链与简短非交互零知识证明的物联网访问控制模型

（IoTAC-ZK）。针对隐私问题，IoTAC-ZK 将访问者实体的身份验证划分为身份

有效性检查与属性检查两个步骤，通过默克尔证明实现身份有效性检查，布隆过

滤器实现属性检查，最终使用开源工具库 ZoKrates 实现上述步骤的简短非交互

零知识证明。在 IoTAC-ZK 中，访问控制系统能够验证访问者实体身份的合法性，

但无法获知关于访问者实体身份的任何信息。IoTAC-ZK 适用于安全性要求较高

的应用场景，经实验，IoTAC-ZK 不仅能够满足实际应用场景，而且能够显著提

高访问控制的验证速率。 

该论文有图 41 幅，表 13 个，参考文献 90 篇。 

关键词：物联网；访问控制；区块链；简短非交互零知识证明  
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Abstract 

With the popularity of the Internet and the increasingly low cost of global 

information sharing, IoT technology is developing rapidly, but security and privacy 

issues also come up. Access control is an important guarantee for IoT security and 

privacy. Traditional IoT access control models require entrusting core functions to 

trusted third parties, which is limited in that (1) model performance depends on 

centralized services and (2) user privacy information is centrally managed. Blockchain 

technology can effectively solve the trust problem without a trusted third party, and 

zero-knowledge proof technology can improve the verification efficiency while 

achieving privacy protection. Therefore, this thesis conducts a systematic research on 

the IoT access control based on blockchain and zero-knowledge proof, and the main 

research contents and results of this thesis are as follows: 

(1) An IoT access control model (IoTAC) based on smart contract is proposed. To 

address the problem that traditional IoT access control models need to delegate core 

functions to trusted third parties, IoTAC implements an attribute-based access control 

paradigm based on Ethereum, using blockchain smart contract technology to realize the 

access control logic and the storage of attribute and policy information, IoTAC no 

longer needs the support of trusted third parties due to the decentralized nature of the 

blockchain network. IoTAC is suitable for application scenarios where visitor entity 

attribute information, resource entity attribute information and access control policies 

are relatively simple, and the access control verification rate of IoTAC can meet the 

requirements of practical application scenarios after experiments. 

(2) An IoT access control model (IoTAC-L2) based on two-layer blockchain 

architecture is proposed. To address the scalability limitation issue of IoTAC, IoTAC-

L2 implements a two-layer blockchain architecture with off-chain storage and on-chain 

deposition, storing attribute and policy information in the form of Merkle Patricia trees 

under the chain, and on-chain contracts only store the root hash values of the Merkle 

Patricia trees, ensuring the integrity of the data under the chain through Merkle proof. 

Since the root hash length is a smaller fixed value, which is independent of the actual 

size of the data under the chain, IoTAC-L2 is able to release the on-chain resources and 

achieve high scalability. The smart contracts in IoTAC-L2 are easy to deploy and 

IoTAC-L2 has high model flexibility, so IoTAC-L2 can be applied to complex 

application scenarios. After experiments, the access control verification rate and 

scalability of IoTAC-L2 can meet the actual application scenarios. 
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(3) An IoT access control model (IoTAC-ZK) based on blockchain and zero-

knowledge Succinct Non-interactive Arguments of Knowledge (zk-SNARK) is 

proposed. To address the privacy issue of IoTAC-L2, IoTAC-ZK divides the identity 

verification of visitor entities into two steps: identity existence checking and attribute 

checking. IoTAC-ZK achieves the existence check of the identity by Merkle proof, 

attribute checking by Bloom filter, and the zk-SNARK of the above steps using 

ZoKrates open source tool library. In IoTAC-ZK, the access control system is able to 

verify the validity of the identity of a visitor entity, but it is not able to obtain any 

information about the identity of the visitor entity. IoTAC-ZK is suitable for application 

scenarios with high security requirements. After experiments, IoTAC-ZK can not only 

meet the actual application scenarios, but also significantly improve the verification 

rate of access control. 

This thesis has 41 figures, 13 tables, and 90 references. 

Keywords: Internet of Things (IoT); access control; blockchain; zero-knowledge 

Succinct Non-interactive Arguments of Knowledge (zk-SNARK)  
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1 绪论 

1 Introduction 

1.1 研究背景与意义（Research Background and Significance） 

随着因特网的普及，全球信息共享的成本日益降低，物联网（Internet of Things，

IoT）已经在当今世界中扮演着重要角色。在实际生活中，物联网设备已经遍布

生活中的各个角落，每一个人的身边都存在着各式各样的物联网设备，这些智能

设备为我们生活中的方方面面提供便利，比如，我们手中的智能手机、家中的智

能家居、甚至路边的监控设施等，我们每一个人都生活在一个由相互连接的物联

网设备编织成的“巨网”下，这个“巨网”就是物联网。梅特卡夫定律（Metcalfe's 

Law）[1]指出当一个网络的用户数量（或节点数量）极大时，该网络的价值与该

网络的用户数量的平方成正比，据估计，到 2025 年全世界将有超过 750 亿台联

网的物联网设备实现互联互通[2]，如果依据梅特卡夫定律，物联网对于当今世界

的价值已难以估量或者物联网已与当今世界密不可分。 

虽然物联网领域发展迅速、规模日益庞大，但是物联网领域目前仍存在着诸

多挑战，其中包括安全与隐私问题[3,4]，这主要有以下三个方面的原因，首先，由

于物联网是一个巨大的异构网络，设备、通信协议、网络结构等皆具有多样性，

网络的安全性难以得到保证[5]。其次，传感器设备由于内存、能量以及计算能力

有限，必须将大部分资源用于执行核心应用功能，难以使用传统的加密系统[6]。

最后，由于物联网领域每时每刻都在产生着海量数据，敏感的私人数据在物联网

中传播，而这些数据隐藏着使用者的行为与偏好，隐私问题也愈发尖锐[7]。 

访问控制是维护物联网安全与隐私的重要保障。由于物联网设备计算与存储

资源的受限性，传统的物联网访问控制技术往往需要将访问控制功能委托至可信

第三方，其局限性在于可信第三方与物联网设备之间必须具有很强的信任关系，

并且所有通信都是安全的、能够相互验证的[8]，这严重限制了传统访问控制模型

的安全性及可拓展性。物联网需要一个适合其分布式性质的访问控制技术，对于

隐私保护应当符合 GDPR①等标准，使用者能够管理自身隐私，而不是由可信第

三方集中管理[9]。 

区块链技术与零知识证明技术的出现给物联网访问控制技术的发展带来了

新的机遇。区块链网络是一个去中心化的分布式系统，不会出现单点故障，并且

能够在没有可信第三方的条件下有效解决网络节点间的信任问题，这些特性对于

                         
①《通用数据保护条例》（General Data Protection Regulation，缩写作 GDPR；欧盟法规编号：(EU) 

2016/679），又名《通用数据保护规则》，是在欧盟法律中对所有欧盟个人关于数据保护和隐私的规范，涉

及了欧洲境外的个人数据出口。 

https://zh.wikipedia.org/wiki/%E7%94%A8%E6%88%B7
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物联网领域而言是极具吸引力的[10]。另外，近年来零知识证明技术日益发展，并

逐渐应用于区块链领域，零知识证明技术可以在保护使用者隐私的同时提升区块

链网络的验证效率[11]，因此将零知识证明技术应用于物联网访问控制中是极具

价值，并且前景广阔的。 

1.2 研究现状（Research Status） 

1.2.1 传统物联网访问控制模型 

传统的物联网访问控制架构主要分为 XACML、OAuth及 UMA三种[9,12]，详细介

绍如下： 

XACML[13]是基于属性的访问控制[14]（Attribute-based Access Control，ABAC）

的具体实现标准，其中，ABAC 是一种支持布尔逻辑，使用属性组合策略授予使

用者访问权限的访问控制范式。XACML 是一个细粒度、较为灵活的访问控制标

准，但是 XACML 需要引入可信第三方作为授权引擎来处理访问控制逻辑。 

OAuth[15]是一种基于代币（或令牌、Token）的授权协议，能够在不提供用户

名与密码的条件下，完成对第三方应用的授权，资源访问者需要向资源所有者申

请访问资源的权限，资源所有者对资源访问者进行授权，即允许访问控制服务（或

可信第三方）向资源访问者发送代币，最终，资源访问者可以访问代币呈现的资

源。 

UMA（User-Managed Access）[16]是在 OAuth 协议的基础上进行扩展而来的，

UMA 从资源所有者的角度重新对访问控制流程中的参与者进行了定义，UMA 能

够在 OAuth 的基础上实现对资源的细粒度控制[17]。 

但是，传统物联网访问控制架构都需要引入可信第三方，传统物联网访问控

制架构在物联网的实际应用场景中具有局限性。首先是可扩展性问题，当实际应

用场景中的物联网设备数量逐渐增大时，中央服务的信任管理将变得复杂，并且

当中央服务的性能不足以支撑数量巨大的物联网设备时，就需要对中央服务进行

扩展，此时访问控制就转化为分布式系统的协调合作问题；其次是单点故障问题，

如果中央服务出现故障，这将严重影响访问控制架构的正常运行，并且每个对物

联网资源的请求都需要包含特定的中央服务实体，中央服务实体易遭受恶意攻击；

最后是隐私问题，用户隐私数据被中央服务中心化管理，用户隐私的安全性存在

风险。 

1.2.2 基于区块链的物联网访问控制模型 

FairAccess[9]是第一个将区块链技术应用于物联网访问控制领域的物联网访

问控制模型。FairAccess 使用智能合约技术表达细粒度的访问控制策略，并执行

访问控制逻辑，即使用智能合约代替传统物联网访问控制模型所依赖的可信第三
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方。在 FairAccess 中，使用代币作为判断访问者实体是否具有访问权限的依据，

FairAccess 的主要贡献如下，首先，FairAccess 可以在没有中央服务的分布式环

境中执行访问控制策略；其次，FairAccess 能够保证所有交互实体正确地执行访

问控制策略；最后，FairAccess 具有代币重用检测机制。但是 FairAccess 存在一

些缺陷，首先，FairAccess生成一个新的代币至少要在区块链中挖掘出两个区块，

即代币是昂贵的；其次，FairAccess 没有给出关系授权的解决方案，这里的关系

授权是指如果一个未被授权的访问者与一个已被授权的访问者具有某种联系，那

么此未被授权的访问者是否也应该具有访问权限。 

Controlchain[12]给出了一个称为关系链的设计用以解决 FairAccess 的关系授

权问题，并具有完整、透明的去中心化授权过程。另外，Controlchain 还提出了

一种称为解码器的设计，解码器可以使 Controlchain 只需要略微调整就能够与其

他访问控制范式兼容。 

还有一些成果实现了基于区块链与 ABAC 的物联网访问控制架构。文献[18]

提出了一个基于区块链与 ABAC 的物联网访问控制设计方案，该方案使用

Hyperledger Fabric 作为底层区块链平台，并将同一联盟下的物联网设备划分为一

个域，在该方案中，物联网设备能够作为区块链节点，并支持物联网设备的跨域

访问。文献[19]给出了一个将以太坊作为底层区块链平台的基于 ABAC 的物联网

访问控制设计方案，该方案将所有数据存储至智能合约中。 

还有一些成果将区块链应用于物联网领域。文献[20]提出了一个基于区块链

的物联网框架，在该框架中，物联网设备能够在不同的区块链平台间共享，并且

能够通过智能合约技术共享数据。文献[21]提出了一个基于区块链的智能家居框

架，该框架使用本地私有区块链对物联网设备及其数据进行安全访问控制，并且

链上数据可用来提供相应服务。文献[22]提出了一个适用于物联网的公钥基础设

施设计方案。 

1.2.3 基于区块链与零知识证明的物联网访问控制模型 

将零知识证明技术引入基于区块链的物联网访问控制模型中，能够为使用者

的隐私提供安全保障，甚至能够在完成访问控制的同时隐匿使用者身份。目前，

关于基于区块链与零知识证明的物联网访问控制模型的研究成果还比较少。 

BZBAC[23]在 ABAC 的基础上使用以太坊智能合约与简短非交互零知识证明

算法 Groth16[24]实现了一个基于区块链与零知识证明的物联网访问控制架构，该

架构在提高访问效率的同时，还能够隐藏使用者的隐私信息，BZBAC 提出了一

个称为零知识访问代币的设计，此设计能够提升使用者的访问速率，并且减少对

链上计算资源的占用，另外，BZBAC 使用代理设备作为物联网网关以增强访问

控制策略的适用性。 



硕士学位论文 

4 

 

另外，还有一些成果将区块链与零知识证明技术应用于其他领域，例如，文

献[25]将区块链技术应用于能源交易中，并使用开源工具库 ZoKrates 实现基于简

短非交互零知识证明的能源数据隐私保护模型。 

1.3 研究内容及成果（Research Content and Results） 

传统物联网访问控制模型的局限性在于模型性能依赖于中央服务，并且用户

隐私信息被中心化管理，本文基于传统物联网模型的上述局限性，对基于区块链

与零知识证明的物联网访问控制模型进行了系统研究，研究内容及思路如图 1-1

所示。 

IoTAC IoTAC-L2 IoTAC-ZK传统模型

引入区块链 实现区块链双层架构 引入zk-SNARK

不需要
可信第三方

释放
链上资源

访问者实体
隐私保护  

图 1-1 本文研究内容及思路 

Figure 1-1 The research content and ideas of this thesis 

本文的主要研究内容及成果如下： 

（1）提出了基于智能合约的物联网访问控制模型（IoTAC）。传统物联网访

问控制模型需要将核心功能委托至可信第三方，其局限性在于，一方面，模型性

能依赖于中央服务，存在单点故障等问题；另一方面，使用者的隐私信息被可信

第三方中心化管理，存在隐私问题。针对传统模型的上述局限性，IoTAC 使用智

能合约技术完成访问控制逻辑的计算以及属性、策略等信息的存储，由于区块链

网络具有去中心化特性，IoTAC 不再依赖于可信第三方，并且资源拥有者能够自

行管理隐私信息。 

（2）提出了基于双层区块链架构的物联网访问控制模型（IoTAC-L2）。在

IoTAC 中，访问控制逻辑的计算与相关数据的存储皆由链上合约完成，这导致

IoTAC 严重依赖于链上资源，而链上资源的昂贵性导致 IoTAC 的可扩展性受限。

针对 IoTAC 的可扩展性受限问题，IoTAC-L2 在 IoTAC 的基础上实现了基于链下

存储、链上证明的双层区块链架构。在 IoTAC-L2 中，访问控制逻辑的计算与相

关数据的存储皆于链下完成，链上只存储数据的证明信息（默克尔帕特里夏树的

根哈希值），由于证明信息的长度较小且固定，与实际数据的大小无关，所以

IoTAC-L2 能够在保证数据完整性的前提下，释放链上资源，获得较好的可扩展

性。 

（3）提出了基于区块链与简短非交互零知识证明的物联网访问控制模型

（IoTAC-ZK）。IoTAC-L2 虽然实现了较好的可扩展性，但资源拥有者能够从物

联网网关中获知访问者实体的具体访问信息，即存在隐私问题。针对 IoTAC-L2
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的隐私问题，本文在 IoTAC-L2 的基础上引入了简短非交互零知识证明技术，将

其拓展至 IoTAC-ZK。IoTAC-ZK 满足：1）访问者实体无法欺骗访问控制系统；

2）访问者实体能够向访问控制系统证明自身身份的合法性；3）访问控制系统无

法获知关于访问者实体身份的任何信息。另外，IoTAC-ZK 能够提高访问控制验

证的效率。 

1.4 论文组织结构（Thesis Outline） 

本文共分为六个章节，对基于区块链与零知识证明的物联网访问控制进行了

系统研究，各章节的主要内容安排如下： 

第一章：绪论。首先，介绍了本文（基于区块链与零知识证明的物联网访问

控制）的研究背景与意义；其次，介绍了传统物联网访问控制模型以及将区块链

与零知识证明技术应用于物联网访问控制的研究现状；最后，介绍了本文的主要

研究内容及成果。 

第二章：相关技术理论及分析。此章对本文涉及的相关技术及原理进行了介

绍，本文主要涉及物联网、访问控制、区块链以及零知识证明等技术。 

第三章：基于链上计算与存储的物联网访问控制研究。首先，介绍了将数据

存储至链上的实现方式，并对每种实现方式进行了实验及分析；其次，为解决传

统物联网访问控制模型需要依赖可信第三方的问题，构建了基于智能合约的物联

网访问控制模型（IoTAC）；最后，对 IoTAC 进行了相关实验及分析。 

第四章：基于链上计算与存储的物联网访问控制的可扩展性优化研究。针对

IoTAC 的可扩展性受限问题，提出了基于双层区块链架构的物联网访问控制模

型（IoTAC-L2），并对 IoTAC-L2 进行了相关实验及分析。 

第五章：基于区块链与简短非交互零知识证明的物联网访问控制隐私保护研

究。首先，介绍了简短非交互零知识证明的实现方式与数学原理；其次，针对

IoTAC-L2 的隐私问题，提出了基于区块链与简短非交互零知识证明的物联网访

问控制模型（IoTAC-ZK）；最后，对 IoTAC-ZK 进行了相关实验及分析。 

第六章：总结与展望。对本文的研究成果与不足进行了归纳总结，并对未来

研究方向进行了探讨。 
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2 相关技术理论及分析 

2 Related Technical Theory and Analysis 

2.1 物联网技术及架构（IoT Technology and Architecture） 

国际电信联盟（International Telecommunication Union，ITU）①对物联网的定

义为“信息社会的全球性基础设施，基于现有的以及不断演进的、可互操作的信

息与通信技术，通过（物理和虚拟）设备的互联互通来提供更加高级的服务”。

一般来说，物联网是由可以捕获和共享数据的具有唯一可识别身份（MAC 地址

或 IP 地址）的实体组成的巨大异构网络，其目标是为用户提供相应的智能服务。

对于物联网的体系架构，物联网领域并没有统一的标准，但现有的物联网体系架

构但大同小异，本课题依据文献[4],[26-28]将物联网体系架构分为四层，即感知层、

网络层、中间件层及应用层，如图 2-1 所示，各层的详细解释如下： 

智能传感器

互联网

设备管理

身份管理

访问管理

数据存储

关系型
数据库

非关系
型数据库

具体应用

智慧城市

智能家居

智能物流

感知层 网络层 应用层

普通传感器
传感器网关
IEEE 802.15.4

WSN

物理和数据链路层/数据适配层
聚集、增强

网络层/传输层
流

应用层
应用与服务

通信管理

中间件层

协议处理
程序

消息路由器

消息缓存

M2M

M2M

应用支持层
管理、获取、组织与分析  

图 2-1 物联网体系架构示意图 

Figure 2-1 IoT architecture schematic 

感知层（Perception Layer）由传感器节点与传感器网关构成，其中，传感器

节点与传感器网关可以组成无线传感网（Wireless Sensor Networks，WSN）或自

组网（Ad Hoc Networks）。感知层的主要功能是从周围环境中采集数据并上传至

网络层或执行网络层下达的命令。传感器节点可以采用有线方式，也可以采用无

线方式传输数据，传感器网关必须实现 2.4 GHz IEEE 802.15.4 无线通信标准[29]。 

网络层（Network Layer）的主要功能是提供因特网支持。网络层需要支持相

应的通信协议（例如，TCP/IP 协议族与 MQTT）与通信方式（例如，P2P 与 M2M），

另外，网络层是中间件层与感知层之间的桥梁，网络层需要提供相应的远程过程

调用（Remote Process Call，RPC）接口，以使中间件层能够通过网络层获取到感

知层中的底层物联网数据。 

                         
①国际电信联盟（International Telecommunication Union，ITU）是一个国际组织，主要负责确立国际无线

电和电信的管理制度和标准。 
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中间件层（Middleware Layer）的主要功能是对感知层上传的数据进行存储

与计算，中间件层负责构建中央云端或服务对物联网数据进行中心化管理。 

应用层（Application Layer）的主要功能是以中间件层为基础，向使用者提供

具体的物联网服务。 

2.2 访问控制技术分类及分析（Access Control Technology 

Classification and Analysis） 

在计算机安全中，访问控制一般包括识别、认证、授权、访问批准以及审计

等，访问控制模型由访问者实体（也称为主体，在外文文献中通常为 Subject）、

资源实体（也称为客体，在外文文献中通常为 Object）和访问控制策略三部分构

成，在访问控制模型中，需要进行访问控制的资源称为资源实体，需要对资源实

体进行访问的实体称为访问者实体[30]，访问者实体与资源实体都应当被视为软

件实体，而不是人类使用者，人类使用者只能通过软件实体对访问控制系统产生

影响[31]，图 2-2 粗略展示了访问控制模型的结构。另外，访问控制的设计应当遵

循最小特权原则（Principle of Least Privilege，PoLP）[32]，PoLP 要求访问者实体

（例如，进程、用户以及程序等）必须能够访问且仅能访问其合法目的所必需的

信息与资源。 

访问者 资源
访问者
实体

资源
实体

访问控制
策略

访问控制模型

 
图 2-2 访问控制模型示意图 

Figure 2-2 Access control model schematic 

为方便下文表述，本文做如下定义： 

1) 符号𝒮表示由所有访问者实体组成的集合； 

2) 符号𝒪表示由所有资源实体组成的集合； 

3) 符号𝒫表示由所有访问控制策略组成的集合； 

4) 符号ℛ𝒪表示由所有资源拥有者组成的集合。 

2.2.1 访问控制模型的分类 

访问控制模型主要有两种划分方法，一种是依据访问控制模型的认证方式，

另一种是依据访问策略的制定者[31]，如表 2-1 所示，访问控制模型分类的详细介

绍如下： 

访问控制模型依据认证方式可以划分为基于功能的访问控制模型

（Capability Based Access Control，CapBAC）[33]与基于访问控制列表（Access 

Control List，ACL）[34]的访问控制模型。在 CapBAC 模型中，如果访问者实体持
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有对资源实体不可伪造的能力（在有些模型中，也被称为密钥），则访问者实体

能够访问该资源实体，并且这种能力是可以被通信传输的，访问控制系统必须在

安全信道上传输这种能力，以将访问权限授予给访问者实体。在基于 ACL 的访

问控制模型中，访问者实体能否访问某个资源实体取决于其身份信息是否被添加

至此资源实体对应的 ACL 中，访问控制系统通过修改 ACL 来授予访问者实体相

应的访问权限，另外，对于 ACL 的维护者以及维护方式，不同的基于 ACL 的访

问控制模型有不同的实现标准。 

表 2-1 访问控制模型的分类 

Table 2-1 Classification of access control models 

分类依据 类型 特点 主流模型 

认证方式 

基于功能的模型 是否持有对资源不可伪造的能力 ABAC 

基于 ACL 的模型 身份是否存在于资源的 ACL 中 
DAC、MAC、

RBAC 

访问策略 

制定者 

自主型 资源所有者确定访问策略 DAC、ABAC 

强制型 访问控制系统确定访问策略 MAC、RBAC 

访问控制模型依据访问控制策略的制定者可以划分为自主型与强制型，对于

自主型，访问控制策略由资源拥有者制定；对于强制型，访问控制策略由访问控

制系统制定。 

最广泛认可的访问控制模型主要有自主访问控制（Discretionary Access 

Control，DAC）[35]、强制访问控制（Mandatory Access Control，MAC）[36]、基于

角色的访问控制（Role-Based Access Control，RBAC）[37,38]以及基于属性的访问

控制（Attribute-Based Access Control，ABAC）[39,40]。 

在 DAC 模型中，访问控制策略由资源拥有者制定，资源拥有者决定哪些访

问者实体能够访问属于自己的资源实体，以及访问者实体能够对资源实体进行哪

些操作。 

在 MAC 模型中，访问控制策略由访问控制系统制定，访问者实体是否能够

访问某个资源实体，取决于在访问控制系统中是否存在允许其访问该资源实体的

规则，MAC 模型在操作系统领域中有着广泛应用。 

在 RBAC 模型中，访问控制策略由访问控制系统制定，但 RBAC 模型可以

视为 DAC 模型与 MAC 模型的折中，RBAC 模型与 DAC 模型的不同之处在于

DAC 模型允许资源拥有者控制访问者实体对资源实体的访问，而在 RBAC 模型

中，访问控制逻辑由访问控制系统执行；虽然 RBAC 模型属于强制型，但 RBAC

模型与 MAC 模型的不同之处在于对权限的具体处理方式，MAC 模型根据访问

者实体与资源实体的安全级别（或安全属性）进行访问控制，而 RBAC 模型将每

个访问者实体视为一个权限集合。 
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在 ABAC 模型中，访问控制策略由资源拥有者制定，访问控制策略指定访

问者实体需要具有具有哪些属性才能够访问某一个资源实体，另外，访问者实体

必须向访问控制系统证明其对自身属性的声明。 

2.2.2 基于属性的访问控制模型 

ABAC 模型是基于 XACML 标准实现的，图 2-3 展示了 ABAC 模型的组成

结构。根据 NIST[41]与 RFC 2904[42]对 XACML 标准的定义，XACML 标准由以下

四部分构成： 

1) 策略执行点（Policy Enforcement Point，PEP）。PEP 负责接收来自访问者

实体的请求，并将请求中的相关信息发送至 PDP，最终执行由 PDP 返回的验证

结果； 

2) 策略决策点（Policy Decision Point，PDP）。PDP 负责对 PEP 提供的请求

信息进行访问控制验证（或访问控制逻辑的计算），并将验证结果返回给 PEP； 

3) 策略信息点（Policy Information Point，PIP）。PIP 负责管理与存储访问者

实体与资源实体的属性信息以及当前环境信息； 

4) 策略获取点（Policy Retrieval Point，PRP）。PRP 负责管理与存储访问控

制策略。 

Subject PEP

PDP

Object

策略
数据库

PRP PIP

属性
数据库

环境
信息

请求 验证通过

验证结果
请求
信息

验证
结果

访问控制策略 属性与环境信息

 

图 2-3 ABAC 模型示意图 

Figure 2-3 ABAC model schematic 

为方便下文表述，本文做如下定义： 

1) 𝐴 = (𝐴0, 𝐴1)表示属性信息键值对，𝐴0表示属性名称，𝐴1表示属性值； 

2) [𝑥]表示集合{1,2, . . . , 𝑥}。 

在 ABAC 中，访问请求𝑅可以表示为： 

 𝑅 = (𝑠, 𝑜, 𝑎), 𝑠 ∈ 𝒮 ∧ 𝑜 ∈ 𝒪 ∧ 𝑎 ∈ 𝒜 (2-1) 
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当 PEP 接收到来自访问者实体的访问请求𝑅后，PEP 从请求𝑅中解析出访问者实

体𝑠、资源实体𝑜以及操作𝑎等信息并发送至 PDP，PDP 接收到相应的信息后，首

先，PDP 从 PIP 中获取访问者实体𝑠对应的属性信息集合𝔸𝒮、资源实体𝑜对应的

属性信息集合𝔸𝒪以及当前执行环境ℰ对应的属性信息集合𝔸ℰ，𝔸𝒮、𝔸𝒪与𝔸ℰ可以

表示为：  

 {

𝔸𝑠 = {𝐴𝑖
𝑠: 𝑖 ∈ [𝑘]}

𝔸𝑜 = {𝐴𝑖
𝑜: 𝑖 ∈ [𝑚]}

𝔸𝑒 = {𝐴𝑖
𝑒: 𝑖 ∈ [𝑛]}

 (2-2) 

然后，PDP 将从 PRP 中获取操作𝑎对应的访问控制策略𝒫𝑎，𝒫𝑎可以表示为： 

 𝒫𝑎 = (𝒫𝒮 , 𝒫𝒪, 𝒫ℰ) (2-3) 

其中，𝒫𝒮表示访问者实体部分策略信息，𝒫𝒪表示资源实体部分策略信息，𝒫ℰ表

示环境部分策略信息，𝒫𝒮、𝒫𝒪与𝒫ℰ可以表示为： 

 {

𝒫𝒮 = {𝔸𝑖
𝒮: 𝑖 ∈ [𝐾]}

𝒫𝒪 = {𝔸𝑖
𝒪: 𝑖 ∈ [𝑀]}

𝒫ℰ = {𝔸𝑖
ℰ: 𝑖 ∈ [𝑁]}

 (2-4) 

当且仅当访问者实体的请求𝑅满足公式（2-5）时，请求𝑅能够通过访问控制验证，

即访问者实体𝑠能够对资源实体𝑜执行操作𝑎。 

 ∃𝔸𝑖 ∈ 𝒫𝒮 , 𝔸𝑗 ∈ 𝒫𝒪, 𝔸𝑘 ∈ 𝒫ℰ: (𝔸𝑖 ⊆ 𝔸𝑠)⋀(𝔸𝑗 ⊆ 𝔸𝑜)⋀(𝔸𝑘 ⊆ 𝔸𝑒) (2-5) 

2.3 区块链工作原理及分析（Blockchain Working Principle and 

Analysis） 

区块链是一个不断增长的记录列表，每条记录称为一个区块，这些区块使用

密码学技术连接在一起，每个区块包含着时间戳、交易数据和前一个区块的加密

散列（哈希值）等信息，所有区块构成一个有向无环图[43]。因为每个区块都蕴含

着前一个区块的信息，所以如果攻击者篡改某一个区块，就必须篡改该区块的所

有后续区块。所以区块链可以防止数据被恶意篡改，并且每新添加一个区块都会

加强整个的区块链的不可篡改性。区块链具有公开透明性与不可篡改性，数据一

旦写入区块链中，攻击者难以对数据完成篡改，另外任何人都可以对存储在区块

链中的数据的正确性进行验证。所以可以使用区块链对物联网中的数据进行存储

或者存证，以保证物联网中的数据的数据完整性。 

2.3.1 默克尔树 

默克尔树（Merkle Tree，MT）由 Ralph Merkle 于 1979 年提出[43]，图 2-4 展

示了默克尔树的结构，默克尔树在密码学及计算机科学中是一种树形数据结构，

每个叶节点均以数据块的哈希作为标签，叶节点之外的其他节点的标签由其子节

点的标签计算而来，计算方法如下： 
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 ℎ = ℋ(ℎ𝑙 ∣∣ ℎ𝑟 ) (2-6) 

其中，ℋ表示哈希函数，ℎ𝑙表示左子节点的标签，ℎ𝑟表示右子节点的标签，“∣”

运算符表示将ℎ𝑙与ℎ𝑟拼接。默克尔树能够高效、安全地验证大型数据结构的内容，

是哈希链表的推广形式[45]。 

d3 d4

h3 h4

d1 d2

h1 h2

h12 h34

hroot

H(d4)H(d3)H(d2)H(d1)

H(h1|h2) H(h3|h4)

H(h12|h34)

 

图 2-4 默克尔树示意图 

Figure 2-4 Merkle tree schematic 

默克尔树的一个重要应用是验证一个元素是否已被存储至默克尔树中，即提

供默克尔证明（Merkle Proof），默克尔证明是待证明元素在默克尔树中的路径，

可以表示为： 

 𝜋 = {(𝑝𝑖, ℎ𝑖): 𝑖 ∈ [𝐷]} (2-7) 

其中，𝐷表示默克尔树的高度， 𝑝𝑖表示被证明节点相对于节点ℎ𝑖的位置，𝑝𝑖 ∈

{𝑙𝑒𝑓𝑡, 𝑟𝑖𝑔ℎ𝑡}。例如，对于图 2-4 中叶子节点𝑑1的默克尔证明可以表示为

{(𝑙𝑒𝑓𝑡, ℎ2), (𝑙𝑒𝑓𝑡, ℎ34)}。验证方只需要依次计算出ℎ1、ℎ12以及ℎ𝑟𝑜𝑜𝑡，如果ℎ𝑟𝑜𝑜𝑡与

默克尔树的根哈希值相等，则说明元素𝑑1已被存储至默克尔树中。 

在本文中，使用默克尔树进行关系证明（Proof of Membership），即验证一

个元素是否存在于某个集合（集合以默克尔树的形式存储）中，如果集合中元素

的数量为𝑁，则默克尔证明能够以时间复杂度𝑂(𝑙𝑜𝑔2𝑁)快速完成关系证明。 

2.3.2 默克尔帕特里夏树 

本小节依据文献[45]，默克尔帕特里夏树（Merkle Patricia Tree，MPT）是一

个广泛应用于以太坊数据存储的数据结构，默克尔帕特里夏树融合了默克尔树和

帕特里夏树（Patricia Trie 或 Radix Tree）[47]两种数据结构的优点，应用于存储键

值对集合，可以被视为映射表，文献[45]使用𝐼 ≡ (𝐼0, 𝐼1)表示键值对数据结构，其

中，𝐼0表示键字段，𝐼1表示值字段。 

默克尔帕特里夏树的输入可以表示为： 

 𝒥 = {(𝑘0 ∈ 𝔹, 𝑣0 ∈ 𝔹), (𝑘1 ∈ 𝔹, 𝑣1 ∈ 𝔹),⋯ } (2-8) 
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其中，𝔹表示字节序列。默克尔帕特里夏树首先将𝒥中的键字段进行半字节（Nibble）

编码，得到𝑦(𝒥)，𝑦(𝒥)的定义见公式（2-9），即将一个完整字节按照大端序拆

分为两个 16 进制数，编码算法如公式（2-10）所示。 

 𝑦(𝒥) = {(𝑘0
′ ∈ 𝔹, 𝑣0 ∈ 𝔹), (𝑘1

′ ∈ 𝔹, 𝑣1 ∈ 𝔹),⋯ } (2-9) 

 𝑘𝑛
′ [𝑖] ≡ {

⌊𝑘𝑛[𝑖/2]/16⌋  𝑖𝑓 𝑖/2 = 0

𝑘𝑛[⌊𝑖/2⌋] mod 16  𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒
 (2-10) 

其中，𝑖 < 2‖𝑘𝑛‖，‖∙‖表示“∙”的长度（单位：byte）。默克尔帕特里夏树的节

点生成方法如下： 

 𝑛(𝒥, 𝑖) = {

()  𝑖𝑓 𝒥 = ∅

𝑐(𝒥, 𝑖)  𝑖𝑓 ‖𝑐(𝒥, 𝑖)‖ < 32

KEC(𝑐(𝒥, 𝑖))  𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒

 (2-11) 

其中，KEC表示 Keccak-256 哈希函数[49]，𝑐为压缩函数，𝑐的定义见公式（2-12），

另外，为节约存储空间，对于压缩后长度仍不小于 32 byte 的节点，在默克尔帕

特里夏树中只存储其哈希值。默克尔帕特里夏树由以下几种节点构成： 

叶节点。叶节点是由保留路径与值字段𝐼1计算而来，叶节点的定义见公式（2-

12）的第一部分，其中，𝑖表示深度，𝐼0[𝑖. . (‖𝐼0‖ − 1)]为保留路径，从根节点一直

向下遍历至此叶节点的父节点所累积的键字段可以表示为 𝐼0[0. . 𝑖 − 1]。

𝐼0[𝑖. . (‖𝐼0‖ − 1)]为从键字段𝐼0中去除𝐼0[0. . (𝑖 − 1)]的剩余部分。根据公式（2-14）

及公式（2-15）能够推导出，HP(𝐼0[𝑖. . (‖𝐼0‖ − 1)], 1)拥有固定前缀，如果

‖𝐼0[𝑖. . (‖𝐼0‖ − 1)]‖为偶数，则前缀为“0x2”，反之，则前缀为“0x3”。 

扩展节点。扩展节点是由保留路径与值字段𝐼1计算而来，扩展节点的定义见

公式（2-12）的第二部分，其中，函数𝛼(𝒥)的返回值𝑗是𝒥中所有键字段最长公共

前缀的长度。HP(𝐼0[𝑖. . (𝑗 − 1)], 0)也拥有固定前缀，如果‖𝐼0[𝑖. . (𝑗 − 1)]‖为偶数，

则前缀为“0x0”，反之，则前缀为“0x1”。计算出𝑗后还需再次调用函数𝑛(𝒥, 𝑗)

进行递归运算，直至得出最终结果。 

分支节点。分支节点是由 16 个半字节数值（即 0 至 15）与终结标志字段计

算而来，分支节点的定义见公式（2-12），其中，函数𝛽(𝒥, 𝑖, 𝑗)是一个递归运算，

功能是先搜索出由𝒥中第𝑖个半字节为𝑗的键𝐼0对应的键值对𝐼构成的集合，再将此

集合代入公式（2-11）中，直至得出最终结果，另外，对于𝛾(𝒥, 𝑖)，如果在集合

𝒥中存在一个键值对的键字段与当前分支节点的键字段相同，那么返回该键值对

的值字段，否则返回空值。 

𝑐(𝒥, 𝑖) =

{
 
 

 
 
RLP((HP(𝐼0[𝑖. . (‖𝐼0‖ − 1)], 1), 𝐼1))  𝑖𝑓 ‖𝒥‖ = 1  𝑤ℎ𝑒𝑟𝑒 ∃𝐼: 𝐼 ∈ 𝒥

RLP((HP(𝐼0[𝑖. . (𝑗 − 1)], 0), 𝑛(𝒥, 𝑗)))   𝑖𝑓 𝑖 ≠ 𝑗  𝑤ℎ𝑒𝑟𝑒 𝑗 = 𝛼(𝒥)

KEC((𝑢(0), 𝑢(1),⋯ , 𝑢(15), 𝑣))  𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒  𝑤ℎ𝑒𝑟𝑒 𝑢(𝑗) = 𝛽(𝒥, 𝑗)

                   𝑣 = 𝛾(𝒥, 𝑖)

 

  (2-12) 
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其中， 𝛼、𝛽和𝛾的定义如下： 

 

𝛼(𝒥) = argmax𝑥: ∃𝐈: ‖𝐈‖ = 𝑥: ∀𝐼 ∈ 𝒥: 𝐼0[0. . (𝑥 − 1)] = 𝐈 

𝛽(𝒥, 𝑖, 𝑗) ≡ 𝑛({𝐼: 𝐼 ∈ 𝒥 ∧ 𝐼0[𝑖] = 𝑗}, 𝑖 + 1) 

𝛾(𝒥, 𝑖) = {
𝐼1, 𝑖𝑓 ∃𝐼: 𝐼 ∈ 𝒥 ∧ ‖𝐼0‖ = 𝑖
(), 𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒

 

(2-13) 

RLP表示递归长度前缀（Recursive Length Prefix，RLP）编码[55]，HP表示 16 进制

前缀编码，即将一个半字节序列编码为字节序列，编码算法如下： 

HP(𝑥, 𝑡): 𝑥 ∈ 𝕐 ≡ {
(16𝑓(𝑡),16𝑥[0] + 𝑥[1],16𝑥[2] + 𝑥[3], . . . )  𝑖𝑓 ‖𝑥‖/2 = 0

(16(𝑓(𝑡) + 1) + 𝑥[0], 16𝑥[1] + 𝑥[2],16𝑥[3] + 𝑥[4], . . . )  𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒
 

  (2-14) 

其中，𝕐表示半字节序列，𝑓(𝑡)的定义如下： 

 𝑓(𝑡) = {
2  𝑖𝑓 𝑡 ≠ 0
0      𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒

 (2-15) 

与默克尔树类似，默克尔帕特里夏树也能够提供默克尔证明，即验证一个键

值对𝐼是否已被存储至默克尔帕特里夏树中，默克尔证明是待证明元素在默克尔

帕特里夏树中的路径，验证函数如下： 

 𝑓: (𝑟𝑜𝑜𝑡, 𝐼0, 𝑝𝑟𝑜𝑜𝑓) ⟶ 𝐼1
′  (2-16) 

验证者只需比较𝐼1
′是否等于𝐼1，如果相等则验证通过，反之不通过，计算复杂度

为𝑂(𝑙𝑜𝑔𝑁)，𝑁为存入默克尔帕特里夏树的键值对数量。 

默克尔树与默克尔帕特里夏树的相同点在于两者都可以提供默克尔证明，从

而以时间复杂度𝑂(𝑙𝑜𝑔𝑁)完成关系证明，但默克尔帕特里夏树相较于默克尔树有

以下优点： 

1) 默克尔帕特里夏树具有搜索功能，默克尔树不具有； 

2) 如果给定数据集合，则默克尔帕特里夏树的结构是固定的，但默克尔树

的结构是随机的； 

3) 默克尔帕特里夏树不会出现哈希碰撞，默克尔树有可能出现哈希碰撞。 

2.3.3 交易 

交易是区块链中非常重要的概念，区块链中交易与现实生活中的交易有所不

同，并不仅限于买卖双方之间的利益交换（或金钱的转移），区块链中的交易是

由外部账户发出的经过签名的消息，消息中可能包含代币的转移、对区块链中存

储信息的修改等，交易通过区块链网络传播，最终由矿工记录在区块链上。以太

坊网络使用洪泛（Flooding）路由协议[50]，交易的广播是从一个以太坊节点（发

起节点）创建交易（或从离线设备接收）并签名开始的，交易通过验证后，会传

送给所有跟这个节点直接相连的以太坊节点[52]，图 2-5 展示了交易的发起、验证
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与传播过程。区块链可以视为一个基于交易的状态机，起始于一个创世区块，之

后随着交易的执行状态逐步改变直至最终状态[45]，状态改变可以表示为： 

 𝛾(𝑆𝑖, 𝑇) = 𝑆𝑖+1 (2-17) 

其中，𝛾表示以太坊的状态计算引擎，𝑆𝑖表示以太坊在第𝑖个时刻的世界状态，𝑇表

示在从第𝑖个时刻至第𝑖 + 1个时刻的时间内打包的交易列表。 

外部账户
（EOA）

节点 交易的传播

发起交易
其他信息

地址

签名

交易信息

验证交易

ECDSA

地址

签名

节点

节点

节点

节点

节点

节点

验证通过

 

图 2-5 交易的发起、验证与传播示意图 

Figure 2-5 Schematic diagram of transaction initiation, validation and propagation 

在以太坊中，交易包含的所有字段以及每个字段的含义如下： 

表 2-2 交易包含的字段以及每个字段的含义 

Table 2-2 The fields contained in the transaction and the meaning of each field 

字段名称 说明 

blockHash 存储当前交易的区块的散列值。 

blockNumber 存储当前交易的区块的高度（从 0 开始）。 

from 交易发起方的地址。 

to 目标以太坊的地址。 

gasPrice 交易发起方愿意支付的 gas 的单位价格（单位：Wei）。 

gas 当前交易需要支付的 gas。 

hash 当前交易的散列值。 

input 附在交易中的可变长度的数据。 

nonce 
地址 from 发出的交易数量，当这个地址与合约关联时，是这个地

址所创建的合约数量。 

v、r 和 s v、r 和 s 三个字段构成交易发起方的签名。 

transactionIndex 当前交易在区块中的序号。 

value 交易发起方发送给目标地址的以太币数量（单位：Wei）。 

其中，nonce 字段等于交易发起方发出的交易数量，这种设计可以防止重放攻击。

对于交易的验证可以划分为以下两个步骤： 

1) 验证交易的签名是否合法； 
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2) 查看状态树中交易发起方的地址下是否有足够的余额以支持完成交易。 

在以太坊中，使用椭圆曲线数字签名算法（Elliptic Curve Digital Signature 

Algorithm，ECDSA）[53]作为签名算法，并使用 secp256k1[54]作为 ECDSA 的椭圆

曲线，哈希函数使用 Keccak-256，对交易𝑡𝑥的签名过程可以表示为： 

 𝑠𝑖𝑔 = FECDSA(FKeccak256(RLP(𝑡𝑥)), 𝑠𝑘) = (𝑟, 𝑠)  (2-18) 

首先对交易𝑡𝑥进行 RLP 编码，对编码后的交易计算哈希值，然后交易发起方使

用一个临时私钥𝑠𝑘（一个密码学安全的随机数）对哈希值FKeccak256(RLP(𝑡𝑥))进

行签名，最终得到的签名由𝑟与𝑠两部分构成，其中，𝑟为临时公钥𝑝𝑘在椭圆曲线

中的横坐标，𝑠的计算方法如下： 

 𝑠 ≡ 𝑞−1(ℋ(𝑚) + 𝑟 ⋅ 𝑘)(mod 𝑝) (2-19) 

其中，𝑚为消息数据包，ℋ(∙)表示哈希函数，𝑞为临时私钥，𝑘为外部账户的私钥，

𝑝为椭圆曲线的阶。 

对于签名的验证，验证方必须要有签名(𝑟, 𝑠)、交易𝑡𝑥以及对应着交易发起方

签名私钥的公钥𝑝𝑘。公钥𝑝𝑘可以通过(𝑟, 𝑠)进行恢复，签名的验证算法如下： 

 𝑄 ≡ 𝑠−1 ⋅ ℋ(𝑚) ⋅ 𝐺 + 𝑠−1 ⋅ 𝑟 ⋅ 𝐾 (mod 𝑝) (2-20) 

其中，𝐺为椭圆曲线的生成点，𝐾为外部账户对应的公钥，如果𝑄的横坐标等于𝑟，

则签名有效，否则无效。 

状态树 交易树 收据树

区块头

矿工

区块体

更新账户状态

状态树
根哈希

交易树
根哈希

收据树
根哈希

添加交易结果添加交易发起信息

打包交易

 
图 2-6 交易的存储过程 

Figure 2-6 Storing procedures of transactions 

在以太坊中，使用 RLP 编码技术对交易数据进行编码，每个区块都维护着

三段以默克尔帕特里夏树为底层数据结构的存储空间，分别称为状态树（State 

Trie）、交易树（Transactions Trie）以及收据树（Receipts Trie），矿工将交易相

关数据存储至此三段存储空间中，并且区块头存储着三者的根哈希值，图 2-6 展

示了交易的存储过程，对于此三段存储空间的详细介绍如下[45]： 
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状态树。状态树存储所有账户的状态，即当前以太坊的世界状态，可以视为

一个从账户地址到账户状态的映射表，可以使用账户地址查询对应的账户状态并

提供默克尔证明。以太坊账户分为外部账户与合约账户，外部账户拥有私钥，可

以控制对以太币以及合约的访问；合约账户具有合约代码，可以接收与发送以太

币，但不具有私钥，所以无法启动交易[51]。图 2-7 展示了以太坊的账户结构，账

户状态包括账户余额（balance，单位：Wei）、当前地址发起的交易数量（nonce）、

账户对应的存储树的根哈希值（storageHash）以及 EVM 字节码的哈希值

（codeHash）。以太坊将每个账户的存储内容组织为一个默克尔帕特里夏树，称

为存储树（Storage Trie），并将存储树的根哈希值存入 storageHash 字段。对于

codeHash 字段，如果是外部账户，则为空字符串的哈希值，如果是合约账户，则

为合约代码的哈希值。 

外部/合约
账户

账户状态

EVM code 或 Hash("")

nonce

balance

storageHash

codeHash 

MPT

 

图 2-7 账户结构示意图 

Figure 2-7 Account Structure Schematic 

交易树。发布区块时，交易的请求或发起信息会被组织成一个交易树，可

以使用交易在当前区块的交易列表中的编号查询此交易的请求信息并提供默克

尔证明。 

收据树。发布区块时，交易的执行状态或结果会被组织成一个收据树，可

以使用交易在当前区块的交易列表中的编号查询此交易的执行状态信息并提供

默克尔证明，另外，交易树和收据树的节点是一一对应的。 

2.3.4 智能合约 

智能合约的概念最早由密码学家 Nick Szabo 提出[56]，文献中将智能合约定

义为一系列承诺，通过数字化的形式，包括一组协议与在协议中的各方执行的其

他承诺，以太坊继承了这个概念，以太坊智能合约是运行在区块链中的一段代码

（或驻留在区块中的脚本），代码的逻辑定义了合约的内容，但在以太坊的上下

文中，智能合约其实既不智能，也不具有法律效力，目前适用于以太坊虚拟机的

智能合约语言主要有 Solidity 与 Vyper 等。 
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本文使用智能合约代替中心化服务的业务逻辑，智能合约中的所有数据存储

于此合约对应的合约账户的存储树中，存储树并不存储于链上，而是存储至链下

的数据库（例如 LevelDB）中。 

关于智能合约运行时间的计算。依据文献[60]，在以太坊中，无法获取合约的

具体执行时间，只能得到以太坊当前区块的时间戳，这是因为在以太坊的实现规

范中，不存在合约执行时间的概念，并且执行时间对于 EVM 而言是没有意义的。 

关于智能合约的调用权限。依据文献[61]，在以太坊中，智能合约虽然是公开

的，但不是所有方法都可以被外部调用，智能合约可以实现基于 ACL 的调用权

限验证，发布者可以进行自主配置允许调用的账户地址列表，即 ACL，在智能合

约被调用时，可以获得调用者的账户地址，根据账户地址是否在 ACL 中判断是

否允许该调用者调用智能合约。 

2.3.5 EVM 与 gas 消耗 

以太坊虚拟机（Ethereum Virtual Machine，EVM）是以太坊协议和具体操作

的核心[52]，EVM 是以太坊的计算引擎，并且是一个图灵完备[57]的状态机，以太

坊中所有交易与合约（EVM 是 EVM 字节码的解释器）的执行都由 EVM 完成。

EVM 中存在一个基于栈的架构，以太坊在其上完成所有的数据处理，包括 EVM

字节码所有的输入与输出以及中间执行过程中的局部变量等。EVM 的数据处理

单位为 256 比特，称为“字”，这种设计的目的在于可以更加方便地执行哈希运

算与椭圆曲线运算等操作，图 2-8 [58]展示了 EVM 的工作原理。 

可用gas

程序计数器

EVM 字节码

栈
(256 位)

内存

操作
（gas消耗） account

storage
gas消耗

EVM

 
图 2-8 EVM 工作原理示意图 

Figure 2-8 Schematic diagram of how EVM works 

为了避免网络滥用及回避由于图灵完整性而带来的一些不可避免的问题，即

避免可计算性理论中的停机问题（Halting Problem）[59]，在以太坊中所有的程序

执行都需要支付费用，gas 消耗是某一操作消耗了多少链上计算资源和链上存储

资源的衡量标准。 



硕士学位论文 

18 

 

关于 gas 消耗。依据文献[62]，在智能合约中，不改变以太坊世界状态的方法

称为常量方法，在执行这种方法时不需要发起交易，故执行这种方法时不消耗 gas，

所以从链上合约中查询相应信息是不消耗 gas 的。这里的问题在于如何防止停机

问题，在调用智能合约中的方法时，需要指定区块链网络中的一个节点，对于这

种常量方法，区块链节点相当于一个提供计算或检索服务的节点，是会出现停机

问题的，但只会影响接收请求的节点，对区块链网络中的其他节点不会造成影响，

而且区块链节点可以自主选择是否对外提供上述服务。另外，EVM 内部对于一

些常见的引发停机问题的漏洞具有防御措施，当然，为防止出现安全问题，也需

要开发人员谨慎地编写智能合约。 

2.4 简短非交互零知识证明（Zero-knowledge Succinct Non-

interactive Arguments of Knowledge） 

零知识证明（Zero-Knowledge Proof，ZKP）最早由 Goldwasser 等人在文献

[63]中提出，将零知识证明定义为“除了给出命题的正确性之外，不会泄露其他任

何信息的证明”。零知识证明并不是严格意义上的证明，而是一种概率证明，即

证明者存在极小的概率可以欺骗验证者，但是这种概率小至可以忽略不计，零知

识证明具有以下三个特性： 

1) 完备性（Completeness）。如果命题是正确的，证明者可以说服验证者； 

2) 健壮性（Soundness）。如果命题是错误的，证明者可以说服验证者的概

率小至可以忽略不计； 

3) 零知识性（Zero-knowledge）。验证者在证明过程中除了命题的正确性外

不会获得其他任何信息。 

最初的零知识证明方案是交互式的，即证明者与验证者需要多次交换信息以

完成证明，随着挑战次数的增多，证明者可以欺骗验证者的概率将呈指数形式下

降。简短性与非交互性是零知识证明的两个重要发展方向，对于零知识证明技术

的一次提升是非交互零知识证明（Non-Interactive Zero-Knowledge Proof，NIZK）

的出现，由 Blum 等人提出[64,65]，NIZK 能够在实现零知识性的同时，不需要证

明者与验证者进行任何交互，只需要证明者与验证者之间共享一个公共参考字符

串（Common Reference String，CRS）[66]模型。对于 NIZK 的一次提升是简短非

交 互 零 知 识 证 明 （ Zero-Knowledge Succinct Non-interactive ARgument of 

Knowledge，zk-SNARK）的出现，由 Bitansky 等人提出[67]，zk-SNARK 的诞生

是基于概率可检查性证明（Probabilistically Checkable Proofs，PCP）被证明[68]，

zk-SNARK 在 NIZK 的非交互性基础上又引入了简短性，即证明者能够以一种简

短的方式完成证明。 
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zk-SNARK 在区块链技术中有着广泛的应用，例如，以太坊以及 Zcash，

ZeroCash 协议[70]是一个实现了 zk-SNARK 的隐私保护协议，在区块链中，所有

账户余额都被加密存储至链上，当一个账户向其他账户发起转账交易时，通过 zk-

SNARK，此账户能够证明其拥有足够的余额以完成转账，而不需要透露自身的

账户余额。对于 NP 问题的简短非交互式证明一直是一个广受关注的问题，简短

是指验证证明的计算复杂度与 NP 问题的复杂度无关[67]。目前，所有 NP 问题都

可以使用 zk-SNARK 进行零知识证明，zk-SNARK 能够以一种通用的方式应用

于所有 NP 问题，但对于 NP 问题之外的其他问题是否能够使用 zk-SNARK 进行

零知识证明还尚未得到证明[79]。本节将详细介绍 zk-SNARK 的数学原理，并在

后续章节中将 zk-SNARK 应用于物联网访问控制中，zk-SNARK 的工作流程由

以下五部分构成： 

1) 算术电路（Arithmetic Circuit） 

2) 秩 1 约束系统（Rank-1 Constraint System，R1CS） 

3) 二次算术程序（Quadratic Arithmetic Program，QAP） 

4) 线性概率可检查证明（Linear Probabilistically Checkable Proof，LPCP） 

5) 线性交互证明（Linear Interactive Proof） 

图 2-9 展示了 zk-SNARK 的工作流程，本节将对上述五部分进行详细介绍，

另外，本节的数学推导依据文献[80-83]。 

算术电路 R1CS QAP LPCP 线性非交互证明
 

图 2-9 zk-SNARK 工作流程示意图 

Figure 2-9 Workflow of zk-SNARK schematic 

2.4.1 算术电路 

zk-SNARK 的第一步是将待证明的问题编译为算术电路，从而将复杂的运算

过程转化为离散的数学步骤，即将运算过程表示为只含有加法与乘法的算术形式，

这个编译过程也被称为扁平化（Flattening）。算术电路由加法门与乘法门构成（这

里的门通常指双线性门（Bilinear Gate），即输入数量为 2、输出数量为 1），算

术电路对输入变量进行加法运算与乘法运算并输出结果，例如，图 2-10 表示𝑎5 =

(𝑎1 + 𝑎2)(𝑎3 − 𝑎4)。 

算术电路𝐶的数学定义如下： 

 𝐶: 𝔽𝑛 × 𝔽ℎ ⟶ 𝔽𝑙 (2-21) 

其中，𝔽表示有限域，𝑛为验证方与证明方之间的共享输入总数，ℎ为证明方的秘

密输入总数，算术电路𝐶的输入总数为𝑛 + ℎ，𝑙为算术电路𝐶的输出总数，𝐶的电

路满足问题（Circuit Satisfaction Problem）[81]的数学定义如下： 

 ℒ𝐶 = {𝑥⃗ ∈ 𝔽
𝑛: ∃𝑤⃗⃗⃗ ∈ 𝔽ℎ, 𝐶(𝑥⃗, 𝑤⃗⃗⃗) = 0𝑙} (2-22) 



硕士学位论文 

20 

 

对于算术电路在计算机系统中的具体实现，可以将算术电路中的加法门或乘

法门表示为： 

 𝜙 = (∗, 𝑎3, 𝑎1, 𝑎2) (2-23) 

其中，𝑎1与𝑎2为输入，𝑎3为输出，∗为门的运算符，即𝑎1 ∗ 𝑎2 = 𝑎3，最终可以将

算术电路表示为： 

 Φ = {𝜙𝑖}𝑖∈[𝑚] (2-24) 

进而可以将算术电路存储至计算机系统中进行相关处理。在具体应用中，通常是

使用高级程序设计语言将待证明的问题编写为相关代码，然后算术电路编译器将

代码编译为算术电路。另外，zk-SNARK 还有一种基于布尔电路的实现方式，详

见文献[79]，但是文献[82]已证明算术电路相较于布尔电路更加高效，并且算术电路

对于模运算有更好的支持，算术电路的规模也通常比布尔电路小很多，所以 zk-

SNARK 的实现方案中通常选择算术电路。 

×

+

a1 a2

+

a3

a5

×

a4 -1

 
图 2-10 算术电路示意图 

Figure 2-10 Arithmetic circuit schematic 

2.4.2 秩 1 约束系统 

目前，已将待证明的问题转化为算术电路，但算术电路并不是计算机系统能

够直接处理的约束系统。zk-SNARK 的第二步是将算术电路转化为秩 1 约束系统

（R1CS），转化方法是将算术电路中的每个逻辑门转化为一个秩 1 二次等式

（Rank-1 Quadratic Equation，R1QE），然后所有秩 1 二次等式组合成最终的秩

1 约束系统。 

在文献[83]中，对于秩 1 二次等式有如下数学定义：在有限域𝔽中，给定一个

元组（Tuple）𝑠，𝑠可以表示为： 

 𝑠 = ((𝑎⃗, 𝑏⃗⃗, 𝑐), 𝑁, 𝑛) (2-25) 
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其中，𝑎⃗, 𝑏⃗⃗, 𝑐 ∈ 𝔽1+𝑁，𝑛 ≤ 𝑁，给定一个输入𝑥⃗ ∈ 𝔽𝑛，如果存在一个见证值𝑤⃗⃗⃗ ∈ 𝔽𝑁−𝑛

满足： 

 (𝑎⃗ ∙ (1, 𝑥⃗, 𝑤⃗⃗⃗)) ∙ (𝑏⃗⃗ ∙ (1, 𝑥⃗, 𝑤⃗⃗⃗)) = (𝑐 ∙ (1, 𝑥⃗, , 𝑤⃗⃗⃗)) (2-26) 

则𝑠(𝑥⃗, 𝑤⃗⃗⃗) = 1，否则𝑠(𝑥⃗, 𝑤⃗⃗⃗) = 0，其中，符号“∙”表示向量的内积，所有秩 1 二

次等式组合成一个完整的秩 1 约束系统𝑆，𝑆可以表示为： 

 𝑆 = {𝑠𝑘}𝑘∈[𝑀] = {((𝑎𝑘⃗⃗⃗⃗⃗, 𝑏𝑘⃗⃗⃗⃗⃗, 𝑐𝑘⃗⃗ ⃗⃗ ), 𝑁, 𝑛)}
𝑘∈[𝑀]

 (2-27) 

其中，𝑀为约束的数量，等于算术电路中逻辑门的数量，作如下定义： 

 𝑆(𝑥⃗, 𝑤⃗⃗⃗) = {
1  𝑖𝑓 ∃𝑤⃗⃗⃗ ∈ 𝔽𝑁−𝑛: ∀𝑗 ∈ [𝑀]: 𝑠𝑗(𝑥⃗, 𝑤⃗⃗⃗) = 1

0  𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒
 (2-28) 

其中，𝑆可以表示为由矩阵𝐴、𝐵与𝐶构成的一个约束方程，其中，𝐴, 𝐵, 𝐶 ∈ 𝔽𝑀×(1+𝑁)，

𝑎𝑘⃗⃗⃗⃗⃗、𝑏𝑘⃗⃗⃗⃗⃗与𝑐𝑘⃗⃗ ⃗⃗分别为矩阵𝐴、𝐵与𝐶的第𝑘行，为方便下文表述，本文定义𝑠 = (1, 𝑥⃗, 𝑤⃗⃗⃗)，

最终，𝑆可以表示为： 

 (𝐴 ∙ 𝑠) ∘ (𝐵 ∙ 𝑠) = 𝐶 ⋅ 𝑠 (2-29) 

其中，“∘”表示将两个矩阵相同位置的元素相乘，公式（2-29）是秩 1 约束系统

的最终形式[84]，向量𝑠为约束方程的解，由算术电路中涉及到的所有变量构成，

包括常量 1、输入、中间变量以及输出，所以𝑠是一个完整的计算状态，这一点是

秩 1 约束系统与算术电路明显不同的地方。 

对于如何将算术电路中的逻辑门𝜙转化为秩 1 二次等式，为方便下文表述，

本文定义0𝑛表示长度为𝑛的零向量，Λ表示由𝑠中所有元素构成的集合，即Λ =

{1, 𝑥⃗1, ⋯ , 𝑥⃗𝑛, 𝑤⃗⃗⃗1,⋯ , 𝑤⃗⃗⃗𝑁−𝑛}。秩 1 二次等式利用向量内积将算术电路中涉及到的任

一数字𝑥编码为一个向量𝑓(𝑥)，𝑓(𝑥)的数学定义如下： 

 𝑥 = 𝑓(𝑥) ∙ 𝑠 (2-30) 

 𝑓(𝑥) = {
(0𝑝−1, 1, 0𝑁+1−𝑝), 𝑥 ∈ Λ 

𝑥(1, 0𝑁), 𝑥 ∉ Λ
 (2-31) 

其中，𝑝为𝑥在𝑠中的序号或者位置，𝑝 ∈ [𝑁 + 1]，若𝑥 ∉ Λ，则𝑥为算术电路中不

为 1 的常量，下面依据“∗”表示加法或乘法两种情况介绍编码算法： 

（1）“∗”表示加法。通过𝑎⃗ ∙ 𝑠表示𝑎1 + 𝑎2，𝑐 ⋅ 𝑠表示𝑎3，并使得𝑏⃗⃗ ∙ 𝑠 = 1。

此时，(𝑎⃗ ∙ 𝑠) × (𝑏⃗⃗ ∙ 𝑠) = (𝑎1 + 𝑎2) × 1 = 𝑎1 + 𝑎2 = 𝑐 ⋅ 𝑠 = 𝑎3，𝑎⃗、𝑏⃗⃗及𝑐的求解方

法如下： 

 {

𝑎⃗ = 𝑓(𝑎1) + 𝑓(𝑎2)

𝑏⃗⃗ = (1, 0𝑵)

𝑐 = 𝑓(𝑎3)

 (2-32) 

（2）“∗”表示乘法。通过𝑎⃗ ∙ 𝑠表示𝑎1，𝑏⃗⃗ ∙ 𝑠表示𝑎2，𝑐 ⋅ 𝑠表示𝑎3。此时，

(𝑎⃗ ∙ 𝑠) × (𝑏⃗⃗ ∙ 𝑠) = 𝑎1 × 𝑎2 = 𝑐 ⋅ 𝑠 = 𝑎3，𝑎⃗、𝑏⃗⃗及𝑐的求解方法如下： 
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 {

𝑎⃗ = 𝑓(𝑎1)

𝑏⃗⃗ = 𝑓(𝑎2)

𝑐 = 𝑓(𝑎3)

 (2-33) 

2.4.3 二次算术程序 

二次算术程序（QAP）是 zk-SNARK 实现简短性的关键，二次算术程序的目

标是将秩 1 约束系统转化为更容易验证的多项式等式。文献[85]对二次算术程序

有如下定义：在有限域𝔽中的二次算术程序𝒬包含三个多项式集合𝒱、𝒲和𝒴，以

及一个多项式因子𝒟(𝑥)，可以表示为： 

 𝒱 = {𝑣𝑘(𝑥): 𝑘 ∈ [𝑚]} 

𝒲 = {𝑤𝑘(𝑥): 𝑘 ∈ [𝑚]} 

𝒴 = {𝑦𝑘(𝑥): 𝑘 ∈ [𝑚]} 

𝒟(𝑥) = ∏(𝑥 − 𝑖)

𝑚+1

𝑖=1

 

(2-34) 

(2-35) 

(2-36) 

 

(2-37) 

其中，𝒬中所有多项式皆属于𝔽[𝑥]，定义函数𝑓: 𝑥⃗ ⟶ 𝑦⃗，其中，𝑥⃗ ∈ 𝔽𝑝，𝑦⃗ ∈ 𝔽𝑞，

𝑥⃗与𝑦⃗可以表示为： 

 {
𝑥⃗ = (𝑎1, 𝑎2, ⋯ , 𝑎𝑝)

𝑦⃗ = (𝑎𝑚−𝑞+1, 𝑎𝑚−𝑞+2, ⋯ , 𝑎𝑚)
 (2-38) 

如果存在𝑤⃗⃗⃗ = (𝑎𝑝+1, 𝑎𝑝+2, ⋯ , 𝑎𝑚−𝑞) ∈ 𝔽
𝑚−𝑝−𝑞满足： 

(𝑣0(𝑥) +∑𝑎𝑘

𝑚

𝑘=1

∙ 𝑣𝑘(𝑥)) ∙ (𝑤0(𝑥) +∑𝑎𝑘

𝑚

𝑘=1

∙ 𝑤𝑘(𝑥)) − (𝑦0(𝑥) +∑𝑎𝑘

𝑚

𝑘=1

∙ 𝑦𝑘(𝑥)) 

= H(𝑥) ∙ 𝒟(𝑥) 

  (2-39) 

则𝒬为基于函数𝑓的二次算术程序，其中，H(𝑥) ∈ 𝔽[𝑥]，公式（2-39）表示𝒟(𝑥)能

够整除由𝒱、𝒲与𝒴组合而成的多项式。 

 𝑃𝐴(𝑥) ∙ 𝑃𝐵(𝑥) − 𝑃𝐶(𝑥) = H(𝑥) ∙ 𝒟(𝑥) (2-40) 

二次算术程序的目标是将秩 1 约束系统转化为如公式（2-40）所示的多项式

等式，其中，多项式𝑃𝐴(𝑥)、𝑃𝐵(𝑥)与𝑃𝐶(𝑥)分别由𝐴 ∙ 𝑠、𝐵 ∙ 𝑠与𝐶 ∙ 𝑠计算而来。将

秩 1 约束系统转化为二次算术程序的方法是将秩 1 约束系统中涉及的矩阵𝐴、𝐵

与𝐶编码为 3 个多项式集合，即上文中的𝒱、𝒲与𝒴。图 2-11 展示了将一个 4 行

6 列的矩阵编码为多项式集合𝒫 = {𝑃𝑖: 𝑖 ∈ [6]}的示意图，为方便表示，将该矩阵

记为𝐴，从图中可以看出二次算术程序将𝐴的每一列编码为一个多项式，并且𝐴与

𝒫之间满足如下关系： 

 𝐴𝑖,𝑗 = 𝑃𝑗(𝑖) (2-41) 
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图 2-11 R1CS 矩阵编码示意图 

Figure 2-11 R1CS matrix coding schematic 

本小节使用基于范德蒙矩阵的方法求解上述多项式集合，除此之外还有基于

拉格朗日插值法与傅里叶变换的计算方法，令𝐴 ∈ 𝔽𝑚×𝑛，𝑠 ∈ 𝔽𝑛，依据一个𝑛 − 1

阶多项式能够表示为： 

 
𝑃(𝑥) = 𝑎0 + 𝑎1𝑥 + 𝑎2𝑥

2 +⋯+ 𝑎𝑛−1𝑥
𝑛−1 

= |1 𝑥 𝑥2 ⋯ 𝑥𝑛−1| ∙ |𝑎0 𝑎1 𝑎2 ⋯ 𝑎𝑛−1|𝑇 
(2-42) 

则可以将向量𝐴 ∙ 𝑠中的各个数值视为多项式𝑃𝐴(𝑥)从𝑥 = 1至𝑥 = 𝑚的取值，

从而能够推导出多项式𝑃𝐴(𝑥)应满足： 

 |

1 1 1 ⋯ 1
1 2 22 ⋯ 2𝑚−1

⋮ ⋮ ⋮ ⋱ ⋮
1 𝑚 𝑚2 ⋯ 𝑚𝑚−1

| ∙ |
|

𝑎0
𝑎1
𝑎2
⋮

𝑎𝑚−1

|
| = |

𝑃𝐴(1)

𝑃𝐴(2)
⋮

𝑃𝐴(𝑚)

| = 𝐴 ∙ 𝑠 (2-43) 

为方便后续表述，本文做如下定义： 

 

𝑉𝑚 = |

1 1 1 ⋯ 1
1 2 22 ⋯ 2𝑚−1

⋮ ⋮ ⋮ ⋱ ⋮
1 𝑚 𝑚2 ⋯ 𝑚𝑚−1

| 

𝒙𝑚 = |1 𝑥 𝑥2 ⋯ 𝑥𝑚−1| 

 

 

(2-44) 

 

(2-45) 

其中，𝑉𝑚为范德蒙矩阵，由于范德蒙矩阵为可逆矩阵，可以推导出𝑃𝐴(𝑥)各项系

数的求解方法如下： 

 |𝑎0 𝑎1 𝑎2 ⋯ 𝑎𝑛−1|𝑇 = 𝑉𝑚
−1 ∙ 𝐴 ∙ 𝑠 (2-46) 

其中，𝑉𝑚
−1为𝑉𝑚的逆矩阵，𝑉𝑚

−1 ∙ 𝐴为所有多项式的系数构成的矩阵，二次算术程

序将𝐴编码为如公式（2-46）所示的多项式集合。多项式𝑃𝐴(𝑥)的最终求解方法如

公式（2-48）所示。 

 
𝒫 = {𝑃𝑖(𝑥) = ∑(𝑉𝑚

−1 ∙ 𝐴)𝑘,𝑖 ∙ 𝑥
𝑘−1

𝑚

𝑘=1

: 𝑖 ∈ [𝑛]} (2-47) 

 𝑃𝐴(𝑥) = 𝒙𝑚 ∙ 𝑉𝑚
−1 ∙ 𝐴 ∙ 𝑠 (2-48) 
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多项式𝑃𝐵(𝑥)与多项式𝑃𝐴(𝑥)的求解方法相同，𝑃𝐵(𝑥)可以表示为： 

 𝑃𝐵(𝑥) = 𝒙𝑚 ∙ 𝑉𝑚
−1 ∙ 𝐵 ∙ 𝑠 (2-49) 

但多项式𝑃𝐶(𝑥)的求解方法与多项式𝑃𝐴(𝑥)、𝑃𝐵(𝑥)略有不同，根据多项式𝑃𝐴(𝑥)、

𝑃𝐵(𝑥)为𝑚− 1阶多项式，故多项式𝑃𝐶(𝑥)应为2𝑚 − 2阶多项式，求解多项式𝑃𝐶(𝑥)

的所有系数需要2𝑚 − 1个取值点，但是𝐶 ∙ 𝑠只能提供𝑚个取值点，无法求解多项

式𝑃𝐶(𝑥)的所有系数，解决方法是使用多项式𝑃𝐴(𝑥)、𝑃𝐵(𝑥)计算出多项式𝑃𝐶(𝑥)额

外的𝑚 − 1个取值点，为方便后续表述，本文做如下定义： 

ζ⃗ = (𝑃𝐶(𝑚 + 1), 𝑃𝐶(𝑚 + 2),⋯ , 𝑃𝐶(2𝑚 − 1)) 

= (𝑃𝐴(𝑚 + 1)𝑃𝐵(𝑚 + 1), 𝑃𝐴(𝑚 + 2)𝑃𝐵(𝑚 + 2),⋯ , 𝑃𝐴(2𝑚 − 1)𝑃𝐵(2𝑚 − 1)) 

  (2-50) 

多项式𝑃𝐶(𝑥)应满足： 

 𝑉2𝑚−1 ∙

|

|

𝑐0
𝑐1
⋮

𝑐𝑚−1
𝑐𝑚
⋮

𝑐2𝑚−1

|

|

=
|

|

𝑃𝐶(1)

𝑃𝐶(2)
⋮

𝑃𝐶(𝑚)

ζ⃗

|

|
= |
𝐶 ∙ 𝑠

ζ⃗
| (2-51) 

多项式𝑃𝐶(𝑥)的最终求解方法如下： 

 𝑃𝐶(𝑥) = 𝒙2𝑚 ∙ 𝑉2𝑚
−1 ∙ |

𝐶 ∙ 𝑠

ζ⃗
| (2-52) 

所有多项式的求解方法整理如下： 

 

{
 

 
𝑃𝐴(𝑥) = 𝒙𝑚 ∙ 𝑉𝑚

−1 ∙ 𝐴 ∙ 𝑠

𝑃𝐵(𝑥) = 𝒙𝑚 ∙ 𝑉𝑚
−1 ∙ 𝐵 ∙ 𝑠

𝑃𝐶(𝑥) = 𝒙2𝑚 ∙ 𝑉2𝑚
−1 ∙ |

𝐶 ∙ 𝑠

ζ⃗
|

 (2-53) 

2.4.4 椭圆曲线与双线性配对 

由于椭圆曲线与双线性配对的数学原理极为复杂，本小节只介绍与本文相关

的部分，关于椭圆曲线与双线性配对的详细介绍可参阅文献[86-88]。 

对于双线性配对的数学定义依据文献[87]，双线性配对𝑒可以表示为： 

 𝑒: 𝐺1 × 𝐺2 ⟶ 𝐺𝑇 (2-54) 

其中，𝐺1与𝐺2为阶数为𝑞的加法循环群，𝐺𝑇为循环群，所有运算都在基于素数𝑞

的有限域𝔽𝑞内完成，𝑒具有以下性质： 

1) 双线性：对于∀𝑎, 𝑏 ∈ 𝔽𝑞
∗，∀𝑃 ∈ 𝐺1，∀𝑄 ∈ 𝐺1，满足： 

 𝑒(𝑎𝑃, 𝑏𝑄) = 𝑒(𝑃, 𝑄)𝑎𝑏 (2-55) 

2) 非退化性：𝑒 ≠ 1； 

3) 可计算性：存在有效的算法计算𝑒。 
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对于在有限域𝔽𝑝上的椭圆曲线ℰ，双线性配对𝑒的求解方法如下[88]： 

 
𝑒(𝑃, 𝑄) =

𝑓𝑃(𝑄 + 𝑆) ∕ 𝑓𝑃(𝑆)

𝑓𝑄(𝑃 − 𝑆) ∕ 𝑓𝑄(−𝑆)
  (2-56) 

其中，𝒪表示无穷远点，𝑃, 𝑄 ∈ ℰ[𝑚]，ℰ[𝑚] = {𝑋: 𝑋 ∈ ℰ ∧ 𝑚 ∙ 𝑋 = 𝒪}，𝑆 ∈ ℰ，𝑆 ∉

{𝒪, 𝑃,−𝑄, 𝑃 − 𝑄}，𝑓𝑃(𝑥, 𝑦) = 𝑥 − 𝑃𝑥，𝑓𝑄(𝑥, 𝑦) = 𝑥 − 𝑄𝑥，𝑃𝑥与𝑄𝑥分别表示𝑃与𝑄的

横坐标。 

在椭圆曲线加密系统中，假设椭圆曲线的生成点为𝐺，如果已知𝑥与𝑦的加密

结果𝑥 ∙ 𝐺和𝑥 ∙ 𝐺，𝑥𝑦的加密结果𝑥𝑦 ∙ 𝐺，可以通过公式（5-37）验证𝑥𝑦 ∙ 𝐺是否由

𝑥𝑦加密而来。 

 𝑒(𝑥 ∙ 𝐺, 𝑦 ∙ 𝐺) = 𝑒(𝑥𝑦 ∙ 𝐺, 𝐺) (2-57) 

2.4.5 线性概率可检查证明 

LPCP 定理是 zk-SNARK 能够实现简短性的数学基础，PCP 定理的定义为所

有的 NP 问题都可以在多项式时间内通过概率验证的方法证明[68]，zk-SNARK 基

于线性 PCP（Linear PCP，LPCP）定理，LPCP 定理是 PCP 定理的子集，在 LPCP

定理中，证明𝜋为有限域内的一个向量，并且只能对𝜋进行线性运算[69]。 

LPCP 定理指出并不需要真正计算等式（2-40）是否成立，只需选取一个随

机点代入等式（5-20），检查等式是否成立即可，这种方法能够同时验证所有约

束，证明方可以欺骗验证方的概率𝑃如下： 

 𝑃 =
𝑚

|𝔽𝑞|
 (2-58) 

其中，𝑚为多项式的阶数，|𝔽𝑞|表示有限域𝔽𝑞的大小，即𝔽𝑞所包含的元素总数，

𝑞通常是一个极大的数字，所以|𝔽𝑞|也是一个极大的数字，故概率𝑃可以忽略不计。 

为方便后续表述，本文作如下定义： 

1) 𝑟代表随机检查点； 

2) 𝒓𝑚 = |𝑟0 𝑟1 … 𝑟𝑚−1|。 

在公式（2-53）中，𝑉𝑚、𝑉2𝑚、𝐴、𝐵以及𝐶是验证方与证明方之间共享的数

据，𝑠与𝜁为证明方的输入，抽取出公式（2-52）中验证方的事先已知部分，作如

下定义： 

 {

𝑞𝐴⃗⃗⃗⃗⃗ = 𝒓𝑚 ∙ 𝑉𝑚
−1 ∙ 𝐴

𝑞𝐵⃗⃗⃗⃗⃗ = 𝒓𝑚 ∙ 𝑉𝑚
−1 ∙ 𝐵

𝑞𝐶⃗⃗⃗⃗⃗ = 𝒓2𝑚 ∙ 𝑉2𝑚
−1 ∙ 𝐶′

 (2-59) 

其中，𝐶′可以表示为： 

 𝐶′ = |
𝐶 𝑶
𝑶 𝐼𝑚

| (2-60) 

将公式（2-53）转化为如下形式： 
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 {

𝑃𝐴(𝑥) = 𝑞𝐴⃗⃗⃗⃗⃗ ∙ 𝑠

𝑃𝐵(𝑥) = 𝑞𝐵⃗⃗⃗⃗⃗ ∙ 𝑠

𝑃𝐶(𝑥) = 𝑞𝐶⃗⃗⃗⃗⃗ ∙ 𝑠′⃗⃗⃗ ⃗
 (2-61) 

其中，𝑠′⃗⃗⃗ ⃗ = (1, 𝑥⃗, 𝑤⃗⃗⃗, 𝜁)，证明方只需事先计算出𝑠′⃗⃗⃗ ⃗交由验证方即可，然后，验证方

随机选取一个检查点𝑟，计算出𝑞𝐴⃗⃗⃗⃗⃗(𝑟)、𝑞𝐵⃗⃗⃗⃗⃗(𝑟)与𝑞𝐶⃗⃗⃗⃗⃗(𝑟)，验证公式（2-62）是否成立

即可，如果成立，验证通过；反之不通过。 

 ((𝑞𝐴⃗⃗⃗⃗⃗(𝑟), 0
𝑚−1) ∙ 𝑠′⃗⃗⃗ ⃗) ∙ ((𝑞𝐵⃗⃗⃗⃗⃗(𝑟), 0

𝑚−1) ∙ 𝑠′⃗⃗⃗ ⃗) − (𝑞𝐶⃗⃗⃗⃗⃗(𝑟) ∙ 𝑠′⃗⃗⃗ ⃗) = 0 (2-62) 

上述过程还可以进一步优化，由于验证者已知(1, 𝑥⃗)，所以可以把𝑠′⃗⃗⃗ ⃗分割为两

部分(1, 𝑥⃗)和(𝑤⃗⃗⃗, 𝜁)，证明者只提供(𝑤⃗⃗⃗, 𝜁)即可，分割方法如下： 

 𝑞⃗ ∙ 𝑠′⃗⃗⃗ ⃗ = 𝑞𝐿⃗⃗⃗⃗⃗ ∙ (1, 𝑥⃗) + 𝑞𝑅⃗⃗ ⃗⃗⃗ ∙ (𝑤⃗⃗⃗, 𝜁) (2-63) 

定义𝑤′⃗⃗ ⃗⃗ ⃗ = (𝑤⃗⃗⃗, 𝜁)，验证方将𝑞𝐴
𝑅⃗⃗ ⃗⃗⃗(𝑟)、𝑞𝐵

𝑅⃗⃗ ⃗⃗⃗(𝑟)和𝑞𝐶
𝑅⃗⃗ ⃗⃗⃗(𝑟)发送给证明方，证明方根据公式

（2-64）进行计算，并将计算结果𝑎、𝑏与𝑐发送给验证方。 

 

{
 
 

 
 𝑎 = (𝑞𝐴

𝑅⃗⃗ ⃗⃗⃗(𝑟), 0𝑚−1) ∙ 𝑤′⃗⃗ ⃗⃗ ⃗

𝑏 = (𝑞𝐵
𝑅⃗⃗ ⃗⃗⃗(𝑟), 0𝑚−1) ∙ 𝑤′⃗⃗ ⃗⃗ ⃗

𝑐 = 𝑞𝐶
𝑅⃗⃗ ⃗⃗⃗(𝑟) ∙ 𝑤′⃗⃗ ⃗⃗ ⃗

 (2-64) 

验证方只需验证公式（2-65）是否成立即可。 

 (𝑞𝐴
𝐿⃗⃗⃗⃗⃗(𝑟) ∙ (1, 𝑥⃗) + 𝑎) (𝑞𝐵

𝐿⃗⃗⃗⃗⃗(𝑟) ∙ (1, 𝑥⃗) + 𝑏) = (𝑞𝐶
𝐿⃗⃗⃗⃗⃗(𝑟) ∙ (1, 𝑥⃗) + 𝑐) (2-65) 

但上述过程有一个严重漏洞，如果证明方知晓𝑞𝐴
𝑅⃗⃗ ⃗⃗⃗(𝑟)、𝑞𝐵

𝑅⃗⃗ ⃗⃗⃗(𝑟)和𝑞𝐶
𝑅⃗⃗ ⃗⃗⃗(𝑟)的取值，那么

证明方就可以解出随机抽查点𝑟，从而伪造出满足公式（2-65）的𝑎、𝑏以及𝑐。验

证方希望证明方能够在不知晓𝑞𝑅⃗⃗ ⃗⃗⃗的前提下，计算𝑞𝑅⃗⃗ ⃗⃗⃗ ∙ 𝑤′⃗⃗ ⃗⃗ ⃗，𝑞𝑅⃗⃗ ⃗⃗⃗ ∙ 𝑤′⃗⃗ ⃗⃗ ⃗是一个线性计算，

可以表示为： 

 𝑞𝑅⃗⃗ ⃗⃗⃗ ∙ 𝑤′⃗⃗ ⃗⃗ ⃗ = 𝑎0𝑤0
′ + 𝑎1𝑤1

′ +⋯+ 𝑎𝑛−1𝑤𝑛−1
′  (2-66) 

此时，需要一种满足线性运算的加密算法，并且可以验证加密结果的乘积是否相

等，而椭圆曲线加密算法满足这两个要求。 

为方便后续表述，本文使用指数形式表示椭圆曲线加密，令𝑔表示椭圆曲线的生

成点，当验证方给出𝑞𝑅⃗⃗ ⃗⃗⃗的加密结果{𝑔𝑎𝑖: 𝑖 ∈ {0,1, . . . , 𝑛 − 1}}时，则证明者能够依

据公式（2-67）计算出𝑔𝑞
𝑅⃗⃗ ⃗⃗ ⃗⃗ ∙𝑤′⃗⃗ ⃗⃗ ⃗⃗。 

 
𝑔𝑞

𝑅⃗⃗ ⃗⃗ ⃗⃗ ∙𝑤′⃗⃗ ⃗⃗ ⃗⃗ =∏(𝑔𝑎𝑖)𝑤𝑖
′

𝑛−1

𝑖=0

 (2-67) 

为方便后续表述，本文定义⟦𝑥⃗⟧表示由𝑥⃗所有元素的加密结果构成的集合，此时，

验证方将公式（2-68）所示的加密数据发送给证明方。 



2 相关技术理论及分析 

27 

 

 {⟦𝑞𝐴
𝑅⃗⃗ ⃗⃗⃗(𝑟)⟧ , ⟦𝑞𝐵

𝑅⃗⃗ ⃗⃗⃗(𝑟)⟧ , ⟦𝑞𝐶
𝑅⃗⃗ ⃗⃗⃗(𝑟)⟧} (2-68) 

证明方依据公式（2-69）进行计算，并将计算结果发送给验证方。 

 {𝐴 = 𝑔(𝑞𝐴
𝑅⃗⃗ ⃗⃗ ⃗⃗ (𝑟),0𝑚−1)∙𝑤′⃗⃗ ⃗⃗ ⃗⃗ , 𝐵 = 𝑔(𝑞𝐵

𝑅⃗⃗ ⃗⃗ ⃗⃗ (𝑟),0𝑚−1)∙𝑤′⃗⃗ ⃗⃗ ⃗⃗ , 𝐶 = 𝑔𝑞𝐶
𝑅⃗⃗ ⃗⃗ ⃗⃗ (𝑟)∙𝑤′⃗⃗ ⃗⃗ ⃗⃗ } (2-69) 

验证方只需验证公式（2-70）是否成立即可。 

 𝑒 (𝐴 ∙ 𝑔𝑞𝐴
𝐿⃗⃗ ⃗⃗ ⃗⃗ ∙(1,𝑥⃗), 𝐵 ∙ 𝑔𝑞𝐵

𝐿⃗⃗ ⃗⃗ ⃗⃗ ∙(1,𝑥⃗)) = 𝑒 (𝐶 ∙ 𝑔𝑞𝐶
𝐿⃗⃗⃗⃗⃗⃗ ∙(1,𝑥⃗), 𝑔) (2-70) 

其中，𝑒表示椭圆曲线双线性配对，详见小节（2.4.4）。 

但上述过程仍存在一个严重漏洞，证明方可以不使用验证方提供的加密数据

进行计算，而是直接伪造一组满足要求的(𝐴, 𝐵, 𝐶)发送给验证者，所以验证方还

要能够检验证明方提供的计算结果是否由加密数据计算而来，解决方法是验证方

选取随机数𝛼、𝛽与𝛾，还需将如公式（2-71）所示的加密数据发送给证明方。 

 {⟦𝛼𝑞𝐴
𝑅⃗⃗ ⃗⃗⃗(𝑟)⟧ , ⟦𝛽𝑞𝐵

𝑅⃗⃗ ⃗⃗⃗(𝑟)⟧ , ⟦𝛾𝑞𝐶
𝑅⃗⃗ ⃗⃗⃗(𝑟)⟧} (2-71) 

证明方依据公式（2-72）进行计算，并将计算结果发送给验证方。 

{𝐴′ = 𝑔(𝛼𝑞𝐴
𝑅⃗⃗ ⃗⃗ ⃗⃗ (𝑟),0𝑚−1)∙𝑤′⃗⃗ ⃗⃗ ⃗⃗ , 𝐵′ = 𝑔(𝛽𝑞𝐵

𝑅⃗⃗ ⃗⃗ ⃗⃗ (𝑟),0𝑚−1)∙𝑤′⃗⃗ ⃗⃗ ⃗⃗ , 𝐶′ = 𝑔𝛾𝑞𝐶
𝑅⃗⃗ ⃗⃗ ⃗⃗ (𝑟)∙𝑤′⃗⃗ ⃗⃗ ⃗⃗ } 

  (2-72) 

验证方只需验证公式（2-73）至公式（2-75）是否成立，即可验证(𝐴, 𝐵, 𝐶)是否由

加密数据（如公式（2-68）所示）计算而来。 

 

𝑒(𝐴, 𝑔𝛼) = 𝑒(𝐴′, 𝑔) 

𝑒(𝐵, 𝑔𝛽) = 𝑒(𝐵′, 𝑔) 

𝑒(𝐶, 𝑔𝛾) = 𝑒(𝐶′, 𝑔) 

(2-73) 

(2-74) 

(2-75) 

但上述过程仍有漏洞，证明方可以在计算中途使用不同的𝑤′⃗⃗ ⃗⃗ ⃗，从而使计算结

果通过验证，解决方法进行随机线性检查，令𝑞∗⃗⃗ ⃗⃗ = 𝛼𝑞𝐴
𝑅⃗⃗ ⃗⃗⃗ + 𝛽𝑞𝐵

𝑅⃗⃗ ⃗⃗⃗ + 𝛾𝑞𝐶
𝑅⃗⃗ ⃗⃗ ⃗，验证方还

需将如公式（2-76）所示的加密数据发送给证明方。 

 {⟦𝑞∗⃗⃗ ⃗⃗ ⟧} (2-76) 

证明方依据公式（2-77）进行计算，并将计算结果发送给验证方。 

 {𝐷 = 𝑔𝑞
∗⃗⃗ ⃗⃗⃗∙𝑤′⃗⃗ ⃗⃗ ⃗⃗ } (2-77) 

验证方只需验证公式（2-78）是否成立，即可判断(𝐴, 𝐵, 𝐶)是否由同一个𝑤′⃗⃗ ⃗⃗ ⃗计算

而来。 

 𝑒(𝐷, 𝑔) = 𝑒(𝐴′𝐵′𝐶′, 𝑔) (2-78) 

最后，对于零知识性，实现方法是证明方在计算编码多项式时多添加一个随机数，

将原有的𝑚 − 1阶多项式转化为𝑚阶多项式[80]。 

上述即为完整的简短零知识证明过程。 
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2.4.6 线性非交互证明 

zk-SNARK 使用 CRS 模型实现非交互性，CRS 模型是证明者与验证者共享

的变量空间，此变量空间中的变量是随机生成的，变量的取值通常服从某个概率

分布，CRS 模型中变量的生成过程通常被称为可信初始化，zk-SNARK 最终可以

定义为如下形式： 

 KeyGen: (𝐹, 1𝜆) ⟶ (𝑘𝑒𝑦𝑝, 𝑘𝑒𝑦𝑣) 

Proof: (𝑘𝑒𝑦𝑃, 𝑤′⃗⃗ ⃗⃗ ⃗) ⟶ 𝜋 

Verify: (𝑘𝑒𝑦𝑉, 𝜋) ⟶ {0,1} 

(2-79) 

(2-80) 

(2-81) 

其中，KeyGen表示可信初始化函数，𝐹表示需进行零知识证明的问题逻辑，𝜆表

示安全系数，𝑘𝑒𝑦𝑃表示证明密钥，如公式（2-82）所示，证明方使用𝑘𝑒𝑦𝑃生成证

明𝜋，𝑘𝑒𝑦𝑉表示验证密钥，如公式（2-83）所示，验证方使用𝑘𝑒𝑦𝑉验证证明方提

供的证明𝜋，证明𝜋如公式（2-84）所示；Proof表示证明生成函数，证明方使用函

数Proof生成证明，𝑤′⃗⃗ ⃗⃗ ⃗表示见证值，即证明方的秘密输入；Verify表示验证函数，

验证方使用函数Verify验证证明方提供的证明𝜋。 

 𝑘𝑒𝑦𝑃 = {⟦𝑞𝐴
𝑅⃗⃗ ⃗⃗⃗⟧ , ⟦𝑞𝐵

𝑅⃗⃗ ⃗⃗⃗⟧ , ⟦𝑞𝐶
𝑅⃗⃗ ⃗⃗⃗⟧ , ⟦𝛼𝑞𝐴

𝑅⃗⃗ ⃗⃗⃗⟧ , ⟦𝛽𝑞𝐵
𝑅⃗⃗ ⃗⃗⃗⟧ , ⟦𝛾𝑞𝐶

𝑅⃗⃗ ⃗⃗⃗⟧ , ⟦𝑞∗⃗⃗ ⃗⃗ ⟧} (2-82) 

 𝑘𝑒𝑦𝑉 = {⟦𝑞𝐴
𝐿⃗⃗⃗⃗⃗ ∙ (1, 𝑥⃗)⟧ , ⟦𝑞𝐵

𝐿⃗⃗⃗⃗⃗ ∙ (1, 𝑥⃗)⟧ , ⟦𝑞𝐶
𝐿⃗⃗⃗⃗⃗ ∙ (1, 𝑥⃗)⟧ , 𝑔𝛼, 𝑔𝛽 , 𝑔𝛾} (2-83) 

 𝜋 = {𝐴, 𝐵, 𝐶, 𝐴′, 𝐵′, 𝐶 ′, 𝐷} (2-84) 
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3 基于链上计算与存储的物联网访问控制研究 

3 Research on IoT Access Control Based on On-chain 

Computing and Storage 

传统物联网访问控制模型往往将核心功能委托至可信第三方，对于传统模型，

一方面，系统性能依赖于中央服务，另一方面，模型使用者的隐私信息被可信第

三方中心化管理，存在隐私问题，区块链技术为物联网领域的发展引入了一个契

机，基于链上数据的公开透明性与不可篡改性，区块链技术能够在不需要可信第

三方的条件下有效保证物联网数据的完整性与安全性，将两者结合的主要方式是

链上存储与链上存证[72]。 

综上所述，本章基于链上存储的方式，构建了基于智能合约的物联网访问控

制模型，并将其命名为 IoTAC，IoTAC 不需要可信第三方的支持，另外，本章对

将物联网数据存储至链上的不同实现方式进行了介绍与比较，为后续访问控制模

型的具体实现提供参考依据。 

3.1 区块链数据存储及分析（Blockchain Data Storage and Analysis） 

对于以太坊此类公链网络，链上存储资源是非常昂贵的，并且链上存储资源

要比链上计算资源更加昂贵[73]，所以在将物联网数据存储至链上之前，应当对数

据存储的方式进行精心选择与设计，数据存储方式主要涉及数据类型与存储方式

两方面。在以太坊中，将数据存储至链上，主要有两种途径，一种是将数据存储

至交易中，交易发起方能够在交易中附加一些数据，但对于这种方式，数据难以

维护，不便于后续使用；另一种是将数据存储至智能合约中，在智能合约中创建

相关变量以存储数据，对于这种方式，能够通过调用合约与链上数据进行交互，

所以通常使用智能合约存储数据。 

3.1.1 数据类型选择 

对于数据类型的选择，有以下两个要求： 

1) 对于链上存储资源的占用应当尽可能少； 

2) 对于实际环境应当有较好的适用性。 

本小节根据待存储数据的长度是否事先已知对数据类型的选择进行阐述： 

如果待存储数据的长度事先是未知的，对于智能合约语言 Solidity，主要有

两种数据类型的选择，分别为 string 类型与 bytes 类型。在以太坊中，因为 EVM

在处理 string 类型数据时需要完成编/解码运算（EVM 默认使用 UTF-8 编码），

即将 string 类型数据转化为字节序列，所以相较于 string 类型，bytes 类型更贴近
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于 EVM 的底层设计，EVM 处理 bytes 类型数据要略微高效，但是编/解码运算的

计算开销很小，所以使用 string 类型或 bytes 类型皆可。 

在以太坊中，衡量链上资源的存储性能主要有两个维度，一是存储数据所消

耗的时间，二是存储数据所消耗的 gas，对于时间消耗详见小节（3.1.3），对于

gas 消耗，小节（2.3.5）介绍 gas 消耗是某一操作消耗了多少链上计算资源和链

上存储资源的衡量标准。本小节对将数据以 string 类型与 bytes 类型存储的 gas

消耗进行了实验，在智能合约中分别创建 string 类型与 bytes 类型的动态数组，

在实验中，将数据长度从 1 byte 逐渐递增至 500 byte，依次添加至每种类型的动

态数组中，并记录每次添加的 gas 消耗，实验结果如下所示： 

    

(a) string 类型                (b) bytes 类型             (c) gas 消耗差值 

图 3-1 将数据以 string 类型或 bytes 存储至智能合约的 gas 消耗 

Figure 3-1 Store data as string types or bytes to the smart contract's gas consumption 

从图中可以看出，将数据以 string 类型与 bytes 类型存储的 gas 消耗几乎相

等，string 类型仅比 bytes 类型多消耗 21 gas。另外，如果数据结构为嵌套的结构

体类型，即数据能够表示为 JSON、YML 及 XML 等标记语言格式，则可以将数

据表示为嵌套键值对数组形式，然后对数据进行 RLP 编码，使数据更加紧凑，

从而节约链上存储资源。 

如果待存储数据的长度事先是已知的，应当使用 bytes32 类型存储数据。在

Solidity 语言中，一个 bytes32 类型变量可以存储一个长度为 32 字节的字符串。

小节（2.3.5）已阐述 EVM 的数据处理单位为 32 字节，EVM 对于 bytes32 类型

有更好的支持，故将数据存储为 bytes32类型的 gas消耗要小于 string类型与 bytes

类型。 

本小节对将数据以 bytes32 类型存储进行了测试实验，数据长度从 32 byte 逐

渐递增至 512 byte，每次增加 32 byte，并与 string 类型与 bytes 类型进行比较，

实验结果如图 3-2 所示，从图中可以看出，使用 bytes32 类型存储数据的 gas 消

耗要明显小于 string 类型与 bytes 类型①，约节省 17000~22000 gas，并且从图中

还能够发现将数据以 string 和 bytes 存储至链上时，gas 消耗是以 32 byte 为单位

进行计算的。 

                         
① 在图 3-2 中，string 类型和 bytes 类型对应的曲线几乎重合 
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图 3-2 将数据以不同数据类型存储至智能合约的 gas 消耗 

Figure 3-2 Gas consumption for storing data in different data types to smart contracts 

3.1.2 存储方式选择 

依据文献[73,74]，将数据存储至链上的存储方式主要分为全量存储、哈希存

储以及根哈希存储，下面分别对上述三种方式进行介绍： 

全量存储。全量存储是将所有数据存储至链上，全量存储的步骤是首先对

数据𝑑𝑖进行 RLP 编码，然后将编码后的数据添加至智能合约中的 bytes 类型动

态数组中，最终存储至链上的数据集合𝒟𝐴可以表示为： 

 𝒟𝐴 = {RLP(𝑑𝑖): 𝑖 ∈ {0,1, … }} (3-1) 

全量存储适合存储长度较小的数据，存储长度较大的数据至链上开销巨大、极

其昂贵。 

哈希存储。哈希存储是只将数据𝑑𝑖的哈希值ℋ(𝑑𝑖)存储至链上，而数据𝑑𝑖仍

存储至链下，最终存储至链上的数据集合𝒟ℋ可以表示为： 

 𝒟ℋ = {ℋ(𝑑𝑖): 𝑖 ∈ {0,1, … }} (3-2) 

哈希存储适合存储长度较大的数据，哈希存储还能够统一数据长度，不同长度

的原始数据存储至链上后具有相同长度，但如果原始数据的长度较小，全量存

储在性能与资源开销上是优于哈希存储的。 

根哈希存储。根哈希存储的思路是将数据在链下以默克尔树或默克尔帕特

里夏树的形式存储，然后只将默克尔树或默克尔帕特里夏树的根哈希值存储至

链上，最终存储至链上的数据𝒟𝑅𝐻可以表示为： 

 𝒟𝑅𝐻 = root (tree({𝑑𝑖: 𝑖 ∈ {0,1, … }})) (3-3) 
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其中，tree表示将数据集合{𝑑𝑖: 𝑖 ∈ {0,1, … }}以默克尔树或默克尔帕特里夏树的

形式存储，root代表获取上述数据结构的根哈希值，此存储方法可以将任意大

小的数据集合转化为一个固定长度的哈希值，从而节约链上存储资源，但此方

法也相应地有较高的计算复杂度，当实际环境中存在大量物联网设备或需要存

储大量数据的情况下，根哈希存储是最佳的选择。 

其中，链上存储即指全量存储，链上存证是指哈希存储或根哈希存储，因

为对于哈希存储与根哈希存储，真实数据仍然存储至链下，存储至链上的哈希

值为真实数据提供数据完整性证明。经测试，在以太坊中存储或修改一条 32 字

节哈希值约需要消耗 47928 gas，要远小于全量存储。 

3.1.3 存储时间 

将数据存储至链上的实质是矿工将待存储数据打包至一个新区块中，所以

在区块链中存储一条数据所需的时间取决于区块链中诞生一个新区块所需的时

间𝑡𝐵，另外，由于挖矿需要交易的验证结果（即状态树、交易树以及收据树的

根哈希值）作为输入，所以矿工在开始挖矿前必须完成交易的验证。综上，𝑡𝐵

由交易验证时间𝑡𝑉与挖矿时间𝑡𝑀两部分组成，可以表示为： 

 𝑡𝐵 = 𝑡𝑉 + 𝑡𝑀 (3-4) 

其中，𝑡𝑉取决于待验证交易的数量以及每个交易的验证复杂度，𝑡𝑀取决于区块

链网络的挖矿难度𝐻𝑑，挖矿函数的数学定义如下[45]： 

 

𝑛 ≤
2256

𝐻𝑑
∧ 𝑚 = 𝐻𝑚, (𝑚, 𝑛) = PoW(𝐻𝜋, 𝐻𝑛, 𝒅) 

 

(3-5) 

其中，PoW函数代表以太坊的工作量证明算法 Ethash[48]，PoW可以视为一个伪

随机数生成器，输入为𝐻𝜋、𝐻𝑛与𝒅，在一次挖矿的过程中，𝐻𝜋与𝒅为定值，矿

工需要找到一个合适的𝐻𝑛，使得输出的结果𝑚与𝑛满足公式（3-5），容易看

出，挖矿难度𝐻𝑑越大，则2256/𝐻𝑑越小，𝑛的可选范围越小，挖矿越难，从而诞

生一个新区块所需的挖矿时间𝑡𝑀越大，矿工执行一次PoW函数能够得到一个新

区块的概率𝑃可以表示为： 

 𝑃 =
2256/𝐻𝑑
2256

=
1

𝐻𝑑
 (3-6) 

如果矿工执行一次PoW函数所需要的平均时间为𝑡PoW，则从统计学的角度上

看，𝑡𝑀可以表示为： 

 𝑡𝑀(𝑡PoW, 𝐻𝑑) ≈
𝑡PoW
𝑃

= 𝐻𝑑 ∙ 𝑡PoW (3-7) 

可以看出，𝑡𝑀与𝑡PoW成正比，比例系数为𝐻𝑑，而𝑡PoW取决于矿机的算力，所以

最终的结论是𝑡𝑀由挖矿难度𝐻𝑑与矿机算力两个因素共同决定。 
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3.2 基于智能合约的物联网访问控制模型设计（ IoT Access 

Control Model Design Based on Smart Contract） 

物联网是一个复杂并且庞大的异构网络，网络中的设备种类、通信协议以及

网络拓扑等可能皆不相同，所以物联网领域需要一种更加强大的访问控制模型。

依据小节（2-2），相较于 DAC 模型、MAC 模型、RBAC 模型以及基于 ACL 的

访问控制模型，ABAC 模型在动态环境中，具有较好的灵活性，安全性以及可扩

展性并且可以实现更细粒度的控制[18]，所以在 IoTAC 中使用 ABAC 模型。另外，

相较于比特币等公链系统，以太坊的智能合约技术可以在保证安全性与可靠性的

前提下能够实现更为复杂的访问控制逻辑，所以在 IoTAC 中使用以太坊作为底

层区块链平台。 

综上所述，本节提出了一个基于链上合约与ABAC的物联网访问控制模型，

并将其命名为 IoTAC。在 IoTAC 中，所有数据存储至链上合约中，主要包括访

问者实体与资源实体（即物联网设备）的属性信息以及每种操作对应的策略信息，

并且访问控制逻辑的计算也由链上合约来完成。 

本节将 IoTAC 的实现范式定义为如下形式： 

 𝑅 = (𝑖𝑑𝑠, 𝑖𝑑𝑜 , 𝑖𝑑𝑎, (𝑝𝑘𝑠, 𝑠𝑖𝑔𝑠)), 𝑠 ∈ 𝒮 ∧ 𝑜 ∈ 𝒪 ∧ 𝑎 ∈ 𝒜 

𝑓𝑫: (𝑘⃗⃗, 𝑎, 𝜎⃗) ⟶ 𝑟,                                  𝑎 ∈ 𝒜 

𝑫 = ((ℳ𝒮 ,ℳ𝒪 ,ℳ𝒜), 𝑓𝑫) 

ℒ: (𝑅,𝑫) ⟶ {0,1} 

Υ: (ℒ, 𝑫, 𝑅) ⟶ {0,1} 

(3-8) 

(3-9) 

(3-10) 

(3-11) 

(3-12) 

其中，Υ为 IoTAC 的计算函数，负责根据访问者实体的请求𝑅与已存储至链上的

相关数据集合𝑫完成访问控制逻辑ℒ的计算。访问控制模型 IoTAC 是一个计算引

擎，能够根据访问者实体的请求演算出此访问者实体是否符合对应的访问控制策

略，如图 3-3 所示，下文将对 IoTAC 的实现范式、组成结构以及工作原理进行介

绍。 

IoTAC访问请求 验证结果
输入 输出

 
图 3-3 IoTAC 示意图 

Figure 3-3 IoTAC schematic 

IoTAC 的系统架构如图 3-4 所示，由物联网网关作为 ABAC 范式中的策略

执行点（PEP），访问者实体的请求𝑅由物联网网关负责接收，物联网网关将𝑅中

信息传递至链上合约，最后执行由链上合约返回的访问控制结果。链上合约部分

由 5 个智能合约构成，分别为 Subject 合约、Object 合约、Policy 合约、签名验

证（ECDSA）合约以及 Verify 合约，其中，Subject 合约负责存储每个访问者实

体的属性信息；Object 合约负责存储每个资源实体的属性信息；Policy 合约负责
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存储每种操作对应的访问控制策略；Verify 合约负责完成访问控制逻辑的计算，

Subject 合约与 Object 合约共同作为 ABAC 范式中的策略信息点（PIP），Policy

合约作为 ABAC 范式中的策略获取点（PRP），Verify 合约与 ECDSA 合约作为

ABAC 范式中的策略决策点（PDP）。 

另外，物联网网关是访问者实体与物联网设备之间的桥梁，负责完成两者之

间的协议转换，访问者实体与物联网网关之间通常使用 HTTP 协议进行通信，但

物联网网关与物联网设备之间的协议较为复杂，可能涉及不同的有线或无线通信

技术[28]。 

PDP

PRP

PIP

访问者
实体

IoT网关
(协议转换)

IoT设备

链上合约

PEP

HTTP请求

IoT协议

资源实体

请求信息

验证结果

策略信息

属性信息

执行验证结果

Policy

Object

Subject

Verify

ECDSA

验证签名

 

图 3-4 IoTAC 系统架构图 

Figure 3-4 IoTAC system architecture diagram 

为方便下文表述，本文作如下定义： 

1) ℳ:𝑘 ⟶ 𝑣表示一个映射表，可以使用键𝑘以时间复杂度𝑂(1)从ℳ中得到

值𝑣； 

2) 符号ℂ表示智能合约，其中，ℂ𝒮、ℂ𝒪、ℂ𝒫、ℂ𝑒𝑐𝑑𝑠𝑎及ℂ𝒱分别表示 Subject

合约、Object 合约、Policy 合约及 Verify 合约； 

3) 符号𝑖𝑑𝑥表示实体𝑥的标识。 

在本方案中，访问者实体的请求𝑅的定义如公式（3-8）所示，其中，𝑖𝑑𝑠、𝑖𝑑𝑜

与𝑖𝑑𝑎分别表示访问者实体𝑠、资源实体𝑜与操作𝑎的标识，𝑝𝑘𝑠与𝑠𝑖𝑔𝑠分别表示实

体𝑠的签名公钥与签名，当ℂ𝒱收到来自物联网网关的调用请求后，会首先验证𝑠𝑖𝑔𝑠

是否正确，然后根据𝑖𝑑𝑠、𝑖𝑑𝑜与𝑖𝑑𝑎从ℂ𝒮、ℂ𝒪与ℂ𝒫中获取对应的访问者实体属性

信息、资源实体属性信息与访问控制策略，验证请求是否满足公式（2-5），最终

返回验证结果至物联网网关。 

为节约链上存储资源与统一数据格式，IoTAC 使用哈希存储的方式存储相关

数据，哈希函数为 Keccak-256。本文使用符号𝑫表示由所有链上存储数据构成的

数据集合，主要包括访问者实体属性信息、资源实体属性信息以及访问控制策略，
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如公式（3-10）所示，𝑫由ℂ𝒮、ℂ𝒪和ℂ𝒫存储和维护，对于ℂ𝒮、ℂ𝒪和ℂ𝒫的详细介绍

如下：  

ℂ𝒮将所有访问者实体的属性信息以映射表ℳ𝒮的形式存储，ℳ𝒮可以表示为： 

 
ℳ𝒮: 𝑖𝑑𝑠 ⟶ℳ𝐴

𝑠, 𝑠 ∈ 𝒮 

ℳ𝑠: 𝐴0 ⟶ 𝐴1,             𝑠 ∈ 𝒮 ∧ 𝐴 ∈ 𝔸𝑠 

(3-13) 

(3-14) 

其中，ℳ𝑠表示由访问者实体𝑠的属性键值对集合𝔸𝑠构成的属性映射表，ℳ𝑠存储

了访问者实体𝑠的所有属性信息，ℳ𝒮表示𝑖𝑑𝑠与ℳ𝑠之间的映射表，ℳ𝒮存储了每个

访问者实体的所有属性信息。 

ℂ𝒪与ℂ𝒮的数据存储结构相似，ℂ𝒪将所有资源实体的属性信息以映射表ℳ𝒪的

形式存储，ℳ𝒪可以表示为： 

 
ℳ𝒪: 𝑖𝑑𝑜 ⟶ℳ𝐴

𝑜 , 𝑜 ∈ 𝒪 

ℳ𝑜: 𝐴0 ⟶ 𝐴1,             𝑜 ∈ 𝒪 ∧ 𝐴 ∈ 𝔸𝑜 

(3-15) 

(3-16) 

其中，ℳ𝑜表示由资源实体𝑜的属性键值对集合𝔸𝑜构成的属性映射表，ℳ𝑜存储了

资源实体𝑜的所有属性信息，ℳ𝒪表示𝑖𝑑𝑜与ℳ𝑜之间的映射表，ℳ𝒪存储了每个资

源实体的所有属性信息。 

ℂ𝒫将每种操作对应的访问控制策略信息以映射表ℳ𝒜的形式存储，ℳ𝒜可以

表示为： 

 ℳ𝒜: 𝑖𝑑𝑎 ⟶𝒫𝑎,                            𝑎 ∈ 𝒜 

𝒫𝑎 = ({ℳ𝑖
𝒮}
𝑖∈[𝑚]

, {ℳ𝑖
𝒪}
𝑖∈[𝑛]

) , 𝑎 ∈ 𝒜 

(3-17) 

(3-18) 

其中，𝒫𝑎为操作𝑎对应的访问控制策略，由访问者实体属性映射表集合{ℳ𝑖
𝒮: 𝑖 ∈

[𝑚]}与资源实体属性映射表{ℳ𝑖
𝒪: 𝑖 ∈ [𝑛]}两部分构成，ℳ𝒜表示𝑖𝑑𝑎与𝒫𝑎之间的映

射表，ℳ𝒜存储了所有访问控制策略。 

链上合约由资源拥有者负责创建与维护，链上合约需要对外提供相应的调用

功能𝑓𝑫，以使资源拥有者可以对链上数据进行维护（包括增加、删除以及修改等），

并且其他访问者实体可以对链上数据的正确性进行检查，调用功能𝑓𝑫的定义如公

式（3-9）所示，其中，𝑘表示𝑫的键字段，𝑎表示操作名称，𝜎表示调用𝑓𝑫时的附

加或可选参数（例如待添加或待修改的数据等）。在 IoTAC 中，链上数据只有

资源拥有者能够修改，即链上数据的获取权限是公开的，任何访问者实体都可以

获取，虽然链上数据是公开的，但是链上数据采用哈希存储，这保证了匿名性。

另外，当𝑓𝑫被调用时，EVM 能够获取调用者实体的账户地址信息完成权限校验。 

3.3 访问控制算法设计（Access Control Algorithm Design） 

本节将 IoTAC 的访问控制逻辑ℒ定义为公式（3-11），访问控制逻辑ℒ由合

约ℂ𝒱负责完成计算，访问控制逻辑ℒ的执行需要将来自访问者实体的请求𝑅作为
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系统的外部输入，数据集合𝑫作为系统的内部输入，算法 3-1 展示了ℒ在ℂ𝒱中的

具体计算过程。 

算法 3-1 访问控制逻辑ℒ在合约ℂ𝒱中的执行过程 

输入: 请求𝑅 = (𝑖𝑑𝑠, 𝑖𝑑𝑜, 𝑖𝑑𝑎 , (𝑝𝑘𝑠, 𝑠𝑖𝑔𝑠)); 

输出: 权限验证结果𝑟 ∈ {0,1}，其中，如果𝑟 = 1表示访问控制验证通过；

反之，表示不通过; 

1. // 验证请求者提供的签名公钥𝑝𝑘𝑠是否正确 

2. if ℋ(𝑝𝑘𝑠)! = 𝑓𝐶((𝒮, 𝑖𝑑𝑠, "𝑝𝑘"), "𝑠𝑒𝑎𝑟𝑐ℎ", ()) 

3.     return 0; 

4. // 验证请求者提供的签名𝑠𝑖𝑔𝑠是否正确 

5. if 𝒱𝑠𝑖𝑔(𝑝𝑘𝑠, 𝑠𝑖𝑔𝑠)! = 1 

6.     return 0; 

7. // 获取操作𝑎对应的访问控制策略 

8. ({ℳ𝑖
𝒮}
𝑖∈[𝑚]

, {ℳ𝑖
𝒪}
𝑖∈[𝑛]

) ← 𝑓𝑫((𝒫, 𝑖𝑑𝑎), "𝑠𝑒𝑎𝑟𝑐ℎ", ()); 

9. // 验证𝑠与𝑜是否满足访问控制策略 

10. if 𝒱ℳ ({ℳ𝑖
𝒮}
𝑖∈[𝑚]

, (𝒮, 𝑖𝑑𝑠)) ∧ 𝒱ℳ ({ℳ𝑖
𝒪}
𝑖∈[𝑛]

, (𝒪, 𝑖𝑑𝑜)) ! = 1 

11.     return 0; 

12. return 1;    // 通过验证 

在算法 3-1 中，𝒱ℳ: ({ℳ𝑖: 𝑖 ∈ [𝑚]}, 𝑖𝑑𝑥) ⟶ {0,1}表示验证访问者实体或资源

实体𝑥是否满足策略ℳ𝑖，算法 3-2 展示了𝒱ℳ的具体算法流程，为方便下文表述，

本文使用函数𝒦(ℳ)表示获取由映射表ℳ的所有键字段构成的集合。 

算法 3-2 属性映射表集合验证算法𝒱ℳ 

输入: 属性映射表集合{ℳ𝑖}𝑖∈[𝑚]，访问者实体或资源实体的标识𝑖𝑑𝑥; 

输出: 验证结果𝑓𝑙𝑎𝑔 ∈ {0,1}，其中，如果𝑓𝑙𝑎𝑔 = 1表示验证通过，反之，

表示不通过; 

1. 𝑓𝑙𝑎𝑔 ← 0;    // 将验证结果𝑓𝑙𝑎𝑔初始化为 0 

2. // 遍历属性映射表集合{ℳ𝑖}𝑖∈[𝑚] 

3. foreach 𝑖 in [𝑚] 

4.     𝐾 ← 𝒦(ℳ𝑖);    // 获取映射表ℳ𝑖的所有键字段 

5.     𝑓𝑙𝑎𝑔′ ← 1;      // 用于记录中间验证结果 

6.     // 验证𝑥是否满足策略ℳ𝑖 

7.     foreach 𝑘 in 𝐾 

8.         // 𝑥不满足策略ℳ𝑖 

9.         if ℳ𝑖(𝑘)! = 𝑓𝑫((𝑖𝑑𝑥, 𝑘), "𝑠𝑒𝑎𝑟𝑐ℎ", ()) 

10.             𝑓𝑙𝑎𝑔′ ← 0;     

11.             break; 

12.     // 𝑥满足策略ℳ𝑖 

13.     if 𝑓𝑙𝑎𝑔′ = 1 

14.         𝑓𝑙𝑎𝑔 ← 𝑓𝑙𝑎𝑔′; 
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15.         break; 

16. // 返回最终结果 

17. return 𝑓𝑙𝑎𝑔;  

3.4 实验评估及安全分析（Experimental Evaluation and Safety 

Analysis） 

小节（2.3.4）介绍 EVM 的运行并不需要智能合约的具体执行时间，所以 EVM

对于智能合约的执行没有基于时间的量度，所以智能合约的执行时间是无法精确

测量的，本文得到的智能合约执行时间𝑡ℂ可以表示为： 

 𝑡ℂ = 𝑡ℂ̃ + (𝑡1 + 2 ∙ 𝑡2) (3-19) 

其中，𝑡ℂ̃为合约的实际执行时间，𝑡1为执行环境的上下文时延，主要包括初始化

合约调用上下文，向区块链网络节点发出请求以及处理区块链网络节点返回的结

果所消耗的时间，𝑡2为物联网网关与区块链网络节点之间的网络时延。测量时间

𝑡ℂ是智能合约实际执行时间𝑡ℂ̃的上限。 

3.4.1 实验环境 

本节实验所涉及的相关服务节点的硬件参数及其对应的操作系统信息如下

所示： 

表 3-1 IoTAC 硬件参数及操作系统信息 

Table 3-1 Hardware parameters and operating system information of IoTAC 

相关节点 硬件参数 操作系统 

笔记本电脑 

（本机，徐州） 

CPU：i5-1135G7（4 核） 

内存：16GB 
WSL2 Ubuntu 20.04 LTS 64 位 

云节点 

（北京） 

CPU：1 核 

内存：2GB 
Ubuntu Server 20.04 LTS 64 位 

树莓派 4B 

（徐州） 

CPU：Broadcom BCM2711（4 核） 

内存：4GB 
Ubuntu Server 20.04 LTS 64 位 

实验场景如图 3-5 所示，本实验使用树莓派 4B（Raspberry Pi 4 Model B）

①作为物联网网关，考虑真实场景的网络延迟，本实验使用一个所处位置与本机

位置不同的云节点，将该云节点作为区块链网络节点。使用本机向树莓派节点发

送 HTTP 请求，树莓派节点对请求进行解析，将请求中的相关信息发送至云节点

（北京），云节点（北京）负责完成访问控制逻辑的计算并将访问控制验证结果

返回给树莓派节点，最终由树莓派节点执行访问控制结果。  

 

                         
① 树莓派 4B（Raspberry Pi 4 Model B），详见：https://www.raspberrypi.com/products/raspberry-pi-4-mode

l-b/。 

https://www.raspberrypi.com/products/raspberry-pi-4-model-b/
https://www.raspberrypi.com/products/raspberry-pi-4-model-b/
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树莓派
（徐州）

本机
（徐州）

链上合约

PEP

云节点
（北京）

IoT网关
HTTP请求

验证结果 验证结果

相关信息

PDP/PIP/PRP  

图 3-5 IoTAC 实验场景架构图 

Figure 3-5 Experimental scenario architecture diagram of IoTAC 

表 3-2 展示了本实验所涉及的相关编译器与开源库的版本信息，IoTAC 的软

件部分由智能合约与网络服务两部分构成，智能合约部分使用 Solidity 语言编写，

使用开源工具库 Truffle 与 Web3.js 对合约进行部署及交互，网络服务运行在树

莓派节点中，负责监听来自访问者实体的请求并对链上合约发起调用，并执行由

链上合约返回的访问控制验证结果，网络服务使用 JavaScript 语言编写，运行在

Node.js 环境中。 

表 3-2 IoTAC 编译器与开源库的版本信息 

Table 3-2 Compiler and open source library version information of IoTAC 

相关编译器与开源库 版本 

Golang go1.17.6 linux/amd64 

Solidity v0.8.11 

Node v16.13.2 

Geth v1.9.25 

Truffle v5.4.32 

Web3.js v1.5.3 

3.4.2 权限维护相关实验 

本小节对 IoTAC 中访问者实体的权限维护进行了相关实验，主要涉及与权

限维护相关的合约的部署、与权限维护相关的数据（包括属性及策略信息）的存

储、修改以及删除。为便于实验，本实验将访问控制策略中访问者实体部分的属

性映射表集合的大小设置为 1，即访问者实体部分的属性映射表集合只含有一个

属性映射表，即𝒫𝒮 = {𝔸𝑖
𝒮: 𝑖 ∈ [1]}。为方便后续表述，本文做如下定义： 

1) 符号𝑁𝒮表示访问者实体的属性数量； 

2) 符号𝑁𝒪表示资源实体的属性数量； 

3) 符号𝑁𝒫
𝒮表示访问控制策略中访问者实体部分的属性数量； 

4) 符号𝑁𝒫
𝒪表示访问控制策略中资源实体部分的属性数量。 

对于权限维护相关数据的存储、修改及删除，由于访问者实体与资源实体的

数据存储结构相同，所以本实验只对访问者实体部分进行测试分析，实验结论同

样适用于资源实体。 
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（1）合约部署 gas 消耗 

将合约ℂ𝒮、ℂ𝒪、ℂ𝒫、ℂ𝒱以及ℂ𝑒𝑐𝑑𝑠𝑎部署至链上的 gas 消耗如表 3-3 所示。小

节（3.2）已介绍，ℂ𝒮与ℂ𝒪的数据存储结构是相似的，所以部署ℂ𝒮与部署ℂ𝒪所消

耗的 gas 基本相同，由于ℂ𝒫的数据存储结构相较于ℂ𝒮与ℂ𝒪更为复杂，ℂ𝒫的数据

存储结构可以视为由ℂ𝒮或ℂ𝒪的数据存储结构构成的数组，所以部署ℂ𝒫的 gas 消

耗要高于部署ℂ𝒮或ℂ𝒪，另外，访问控制逻辑ℒ在ℂ𝒱中实现，ℂ𝒱还需要实现对ℂ𝒮、

ℂ𝒪以及ℂ𝒫的调用，所以相较于ℂ𝒮与ℂ𝒪，ℂ𝒱的执行逻辑更为复杂，部署合约ℂ𝒱也

需要消耗更多的 gas，而ℂ𝑒𝑐𝑑𝑠𝑎需要实现更为复杂的椭圆曲线计算过程，所以消

耗 gas 最多。 

表 3-3 合约部署的 gas 消耗 

Table 3-3 Contracted deployment gas consumption 

合约名称 合约部署 gas 消耗 

ℂ𝒱 996116 

ℂ𝒮 534731 

ℂ𝒪 534719 

ℂ𝒫 1057110 

ℂ𝑒𝑐𝑑𝑠𝑎 2003055 

（2）数据存储 gas 消耗 

本小节对将访问者实体存储至ℂ𝒮的 gas 消耗𝑔add
𝒮 与访问者实体的属性数量

𝑁𝒮之间的关系进行了实验，图 3-6（a）展示了实验结果，从图中可以看出，𝑔add
𝒮

与𝑁𝒮呈线性关系，这是由于 IoTAC 使用哈希方式存储属性信息，即将属性键值

对𝐴 = (𝐴0, 𝐴1)以(ℋ(𝐴0),ℋ(𝐴1))的形式存储至ℂ𝒮，(ℋ(𝐴0),ℋ(𝐴1))的长度为定

值，所以为线性关系，使用最小二乘法计算对𝑔add
𝒮 与𝑁𝒮的关系进行估计，得到公

式（3-20）。 

      

(a) 访问者实体信息存储                  (b) 访问控制策略存储 

图 3-6 链上存储实验结果 

Figure 3-6 On-chain storage experimental results 
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本小节对将访问控制策略存储至ℂ𝒫的 gas 消耗𝑔𝑎𝑑𝑑
𝒫 与访问者实体部分的属

性数量𝑁𝒫
𝒮以及资源实体部分的属性数量𝑁𝒫

𝒪之间的关系进行了实验，图 3-6（b）

展示了实验结果，依据在上一实验中得到的线性关系，同样使用最小二乘法对

𝑔𝑎𝑑𝑑
𝒫 与𝑁𝒫

𝒮及𝑁𝒫
𝒪的关系进行估计，得到公式（3-21）。 

另外，对于能够存储至链上合约中的访问者实体、资源实体与访问控制策略

的属性数量最大值取决于区块链网络中 gasLimit 参数的具体大小。 

（3）数据修改 gas 消耗 

对于修改已存储至链上合约中的信息，本小节对修改ℂ𝒮中指定访问者实体的

属性信息的 gas 消耗与被修改的属性值的数量𝑛之间的关系进行了两次实验，在

第一次实验中，每次调用ℂ𝒮只修改一条属性信息；在第二次实验中，以批量的方

式修改ℂ𝒮中的属性信息，两者在调用ℂ𝒮时的参数传递方式是不同的，前者传递的

参数为一个键值对𝐴，后者传递的参数为两个具有动态长度的数组，分别存储键

字段与值字段，可以表示为{𝐴0
𝑖 : 𝑖 ∈ {0,1, . . . }}与{𝐴1

𝑖 : 𝑖 ∈ {0,1, . . . }}。 

 

图 3-7 链上合约信息修改实验结果 

Figure 3-7 Experimental results of on-chain contract information modification 

图 3-7 展示了实验结果，实验结果得出，第一种方式修改一条属性值需要消

耗 29484 gas，第二种方式修改一条属性值需要消耗 31735 gas，但如果修改多条

属性值，第二种方式要明显优于第一种方式，这是因为对于修改多条属性值，逐

条修改方式需要多次初始化合约执行上下文，而批量修改方式只需一次，但如果

只修改一条属性值，批量修改方式较逐条修改方式则有更高的执行复杂度。这两

种方式的最小二乘估计结果如公式（3-22）与公式（3-23）所示。 

 𝑔𝑎𝑑𝑑
𝒮 (𝑁𝒮) = 21924.13 ∙ 𝑁𝒮 + 72625.3 

𝑔𝑎𝑑𝑑
𝒫 (𝑁𝒫

𝒮 , 𝑁𝒫
𝒪) = 27578.31 ∙ 𝑁𝒫

𝒮 + 26668.99 ∙ 𝑁𝒫
𝒪 + 74493 

𝑔𝑠𝑒𝑡𝐼𝑛𝑂𝑛𝑒
𝒮 (𝑛) = 29484 ∙ 𝑛 

𝑔𝑠𝑒𝑡𝐼𝑛𝐵𝑎𝑡𝑐ℎ
𝒮 (𝑛) = 6923.9 ∙ 𝑛 + 24824.95 

(3-20) 

(3-21) 

(3-22) 

(3-23) 
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（4）数据删除 gas 消耗 

对于删除已存储至链上合约中的信息，在 Solidity 语言中，删除某一个映射

表需要提供该映射表所有的键，并将该键对应的值置为 0，但映射表不会维护所

有的键，所以需要另外维护一个具有动态长度的数组，用以保存映射表的键字段，

但这种设计会增加链上存储资源的占用，所以在 IoTAC 中，为节约链上存储资

源，链上合约不会存储访问者实体与资源实体的属性名称，因此在 IoTAC 中无

法真正删除一个实体。在 IoTAC 的底层设计中，对于一个实体是否存在是通过

一个标志位映射表ℳ𝑖𝑑: 𝑖𝑑 ⟶ {0,1}来判断的，值字段为 1 表示标识𝑖𝑑对应的实体

存在，反之，不存在，所以在 IoTAC 中删除一个实体，并不是真正将其删除，而

是将其对应的标志位置为 0，如图 3-8 所示，经测试，删除实体需要消耗 14850 

gas。 

实体 id0

id flag

id0   1→0

... ...

标志位映射表

  删除实体 id0   已不存在资源
拥有者

 

图 3-8 实体信息删除示意图 

Figure 3-8 Entity information deletion schematic 

（5）总结 

从上述实验结果可以看出，IoTAC 对于链上存储空间的占用与实际数据𝐷的

大小相关，在 IoTAC中，对于数据存储、修改及删除的gas消耗可以表示为𝑂(|𝐷|)，

如果实际数据过大，所消耗的 gas 可能超出以太坊网络的 gasLimit，此时操作将

会无法执行。综上，IoTAC 的运行严重依赖于链上资源，当实际数据的复杂度过

高时，IoTAC 将无法运行，即 IoTAC 的可扩展性受限。 

3.4.3 访问控制验证相关实验 

（1）属性数量对访问控制验证时间的影响 

对于访问控制验证，从算法 3-1 中可以看出，合约ℂ𝒱中的访问控制验证过程

可以划分为验证签名、获取信息以及验证访问者实体与资源实体是否满足访问控

制策略三部分，本小节对第三部分进行实验，由于验证访问者实体是否满足访问

控制策略与验证资源实体是否满足访问控制策略是等价的，所以本实验只对访问

者实体验证进行实验，本实验分为以下两部分： 

1) 将𝑁𝒮固定为 200，𝑁𝒫
𝒮从 10 逐渐递增至 200，每次增加 10； 

2) 将𝑁𝒫
𝒮固定为 10，𝑁𝒮从 10 逐渐递增至 200，每次增加 10。 
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另外，考虑网络延时与服务节点的实行运行状况，每次实验重复 100 次，计

算每次实验的均值与方差，实验结果如图 3-9 所示①，从图 3-9（a）中可以看出，

访问控制验证时间会随着访问控制策略中访问者实体的属性数量的增加而缓慢

增加，但所用时间在 100ms 至 160ms 之间，能够满足实际使用需求，其实，𝑁𝒫
𝒮

等于算法 3-2 中第 7 行至第 11 行的循环次数，𝑁𝒫
𝒮越大，遍历次数越多，故需花

费更多的时间，另外，ℂ𝒱调用ℂ𝒮以获取访问者实体的属性信息，这个过程也需要

花费一定的时间。从图 3-9（b）中可以看出，访问控制验证时间与𝑁𝒮是没有关系

的，所用时间在 100ms 至 150ms 之间，这是因为属性信息是以映射表的方式存

储至链上的，检索的时间复杂度与映射表大小无关，始终为𝑂(1)，实验结果也同

时验证了 Solidity 语言对于映射表的底层实现是合理的。 

 

(a)                                     (b) 

图 3-9 IoTAC 访问控制验证时间与属性数量的关系 

Figure 3-9 Access control verification time versus number of attributes in IoTAC 

（2）IoTAC 整体时间性能测试 

本小节对于树莓派节点与云节点（北京）之间的网络延时、一次完整的访问

控制验证的所用时间（其中，𝑁𝒮 = 20，𝑁𝒪 = 20，𝑁𝒫
𝒪 = 20，𝑁𝒫

𝒮 = 20）以及只完成访

问者实体部分验证的所用时间（其中，𝑁𝒮 = 20，𝑁𝒪 = 0，𝑁𝒫
𝒪 = 0，𝑁𝒫

𝒮 = 20）进行

了实验，每次实验重复 100 次，计算每次实验的均值与方差，实验结果如图 3-10

所示，实验结果的具体数据如表 3-4 所示。 

表 3-4 IoTAC 时间性能测试结果 

Table 3-4 IoTAC Time Performance Test Results 

编号 测试项 均值 方差 

1 树莓派节点至云节点（北京）的网络延时 33.3ms 12.1ms 

2 验证时间（𝑁𝒮 = 20,𝑁𝒪 = 20,𝑁𝒫
𝒪 = 20,𝑁𝒫

𝒮 = 20） 145.2ms 23.2ms 

3 验证时间（𝑁𝒮 = 20,𝑁𝒪 = 0,𝑁𝒫
𝒪 = 0,𝑁𝒫

𝒮 = 20） 140.1ms 18.9ms 

                         
① 在图 3-9 中，蓝色实心点表示每次测量结果的均值，绿色实线为误差线，其长度等于每次测试结果的

标准差的 2 倍，关于误差线（或误差棒，Error Bar）的详细解释可参阅：https://en.wikipedia.org/wiki/Error

_bar。 

https://en.wikipedia.org/wiki/Error_bar
https://en.wikipedia.org/wiki/Error_bar
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图 3-10 IoTAC 时间性能测试结果 

Figure 3-10 IoTAC time performance test results 

从各项实验结果可以看出，在网络延时的均值为 33.3ms、方差为 12.1ms 的

情况下，IoTAC完成一次访问控制验证所用时间的均值为 145.2ms，方差为 23.2ms。

另外，测试项 2 与测试项 3 的用时相差很小，即实际的属性验证时间很短，网络

延时与合约之间的相互调用占用了大部分时间。 

（5）总结 

从上述实验结果可以看出，对于一次完整的访问控制验证，IoTAC 约需

150ms，另外，在 IoTAC 的链上合约中，访问控制验证为常量方法，即不会改变

以太坊的世界状态，所以访问控制逻辑的执行没有 gas 消耗。综上，IoTAC 的访

问控制验证速率能够满足实际应用场景。 

3.4.4 安全性分析 

参照文献[71]，本小节将访问控制模型的安全风险划分为外部风险与内部风

险，其中，外部风险是指外部恶意攻击者（或非授权访问者实体）能否欺骗访问

控制系统通过访问控制验证；内部风险是指已授权的访问者实体能否被恶意攻击

者利用，从访问系统内部向访问控制系统发起攻击。 

对于外部风险，恶意攻击者能够通过访问控制验证需要满足两个要求，第一，

能够将自身的属性信息存储至链上合约中；第二，添加的属性信息要符合对应的

访问控制策略。IoTAC 是由资源拥有者自主管理的访问控制模型，对于链上合约

的修改只能由资源拥有者来完成，外界实体无法越过资源拥有者自行修改链上合

约，另外，对于恶意攻击者能否冒充资源拥有者修改链上合约，这取决于以太坊

网络的安全性，而以太坊网络是一个巨大的漏洞悬赏池，其安全性广受考验，除
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非资源拥有者操作不当导致账户密钥泄露，否则恶意攻击者不可能冒充资源拥有

者的身份，  

对于内部风险，如果恶意攻击者打算利用某一个已授权访问者实体向访问控

制系统发起攻击，那么恶意攻击者必须同时拥有该已授权访问者实体的身份标识

与签名私钥，此时，恶意攻击者还需要知晓该访问者实体能够访问哪些物联网设

备（即设备标识），才能向物联网网关发起一次完整的访问请求，但恶意攻击者

无法从链上合约中获知，因为链上合约中只存储相关数据的哈希值，所以恶意攻

击者无法向物联网网关发起一次完整的访问请求。 

另外，IoTAC 为加强安全性，已授权访问者的权限具有时效性，超过一定时

间后，访问者需要重新申请相关权限。
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4 基于链上计算与存储的物联网访问控制的可扩展

性优化研究 

4 Research on Scalability Optimization of IoT Access 

Control Based on On-chain Computing and Storage 

在 IoTAC 中，访问控制逻辑的计算与相关数据的存储皆由链上合约负责完

成，物联网网关只负责接收来自访问者实体的请求与执行链上合约返回的访问控

制验证结果，IoTAC 的局限性在于其严重依赖于链上资源，小节（3-1）已介绍，

公链网络的链上资源具有昂贵性，并且相较于链下资源，链上资源的性能是受限

的，这是公链网络的不可能三角问题[75]，这导致 IoTAC 的可扩展性较差，此处

的扩展性是就模型的计算能力及存储能力而言的。 

针对 IoTAC 的上述局限性，本小节基于链下存储、链上证明的区块链应用

设计理念[76,77]，在 IoTAC 的基础上进行拓展，构建了基于双层区块链架构的物

联网访问控制模型，并将其命名为 IoTAC-L2。IoTAC-L2 使用小节（3.1.2）介绍

的根哈希存储方式，将 IoTAC 中由链上合约负责存储的数据委托至链下存储服

务存储，链上合约只存储链下数据的证明信息（默克尔帕特里夏树的根哈希值），

这种设计方式能够在保证安全性与可靠性的前提下，极大地减少系统对链上资源

的占用。 

4.1 基于双层区块链架构的物联网访问控制模型设计（Two-layer 

Blockchain Architecture-based IoT Access Control Model Design） 

IoTAC-L2 的实现范式与 IoTAC 相同，即公式（3-8）至公式（3-12），但两

者的实现方式不同，IoTAC-L2 实现了一种双层区块链架构以完成相关计算与存

储，图 4-1 展示了 IoTAC-L2 双层区块链架构的工作原理。 

链上合约（存证） Layer 1

Layer 2

请求
信息

数据
证明

物联网网关（计算） 存储服务（存储）
请求信息

数据
 

图 4-1 IoTAC-L2 双层区块链架构工作原理 

Figure 4-1 IoTAC-L2 two-layer blockchain architecture working principle 

在 IoTAC-L2 的双层区块链架构中，第一层（Layer 1）为链上合约，负责存

储相应的证明信息，第二层（Layer 2）由物联网网关与存储服务构成，分别负责
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访问控制模型的计算与存储，当物联网网关获取一条数据时，会分别向存储服务

与链上合约发出请求，存储服务将相应的数据返回至物联网网关，链上合约将此

数据的证明信息返回至物联网网关，物联网网关使用证明信息验证数据是否正确，

这种机制能够保证存储服务无法欺骗物联网网关。 

IoT网关
访问者
实体

IoT设备

PolicySubject Object

存储服务 PRP/PIP

链上合约
PEP/PDP

Subject 
根哈希

Object
根哈希

Policy 
根哈希

资源
拥有者

请求信息

根哈希值

请
求

数
据

HTTP请求

验证结果

维护

维
护

 

图 4-2 IoTAC-L2 系统架构图 

Figure 4-2 IoTAC-L2 system architecture diagram 

图 4-2 展示了 IoTAC-L2 的系统架构，在 IoTAC-L2 中，由物联网网关作为

ABAC 范式中的策略执行点（PEP）与策略决策点（PDP），物联网网关负责接

收来自访问者实体的请求、访问控制逻辑的计算以及访问控制验证结果的执行；

存储服务作为 ABAC 范式中的策略信息点（PIP）与策略获取点（PRP），负责

存储实体属性信息与访问控制策略；链上合约负责存储链下数据的证明信息。 

对于链下存储部分，由于默克尔帕特里夏树不但能够存储映射表，而且能够

提供数据的默克尔证明（详见小节（2.3.2）），所以 IoTAC-L2 使用默克尔帕特

里夏树存储访问者实体、资源实体以及访问控制策略。 

为方便下文表述，本文作如下定义： 

1) 符号𝕋𝒮、𝕋𝒪和𝕋𝒫分别表示存储访问者实体、资源实体以及访问控制策

略的默克尔帕特里夏树； 

2) 符号𝔸表示键值对集合。 

其中，𝕋𝒮、𝕋𝒪与𝕋𝒫相当于 IoTAC 中的ℂ𝒮、ℂ𝒪与ℂ𝒫，但 IoTAC-L2 不再将实体以

映射表的形式存储，而是将实体以键值对集合的形式存储，为方便下文表述，本

文使用符号𝔸表示键值对集合，综上，𝕋𝒮、𝕋𝒪和𝕋𝒫可以表示为： 

 𝕋𝒮: 𝑖𝑑𝑠 ⟶𝔸𝑠,                                             𝑠 ∈ 𝒮 (4-1) 

 𝕋𝒪: 𝑖𝑑𝑜 ⟶𝔸𝑜 ,                                            𝑜 ∈ 𝒪 (4-2) 

 𝕋𝒫: 𝑖𝑑𝑎 ⟶ ({𝔸𝑖
𝒮}𝑖∈[𝑚], {𝔸𝑖

𝒪}𝑗∈[𝑛]), 𝑎 ∈ 𝒜 (4-3) 
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对于链上证明部分，IoTAC-L2 通过部署一个链上合约ℂℋ来维护𝕋𝒮、𝕋𝒪以及

𝕋𝒫的根哈希值ℎ𝒮、ℎ𝒪和ℎ𝒫，IoTAC-L2 将 IoTAC 中需要存储至链上合约中的所

有数据转化为三个固定长度的哈希值，即无论实际数据量有多大，最终存储至链

上合约中的数据的长度是固定的，空间复杂度为𝑂(1)，相比于 IoTAC，这种设计

能够释放链上存储空间，从而使访问控制系统具有高可扩展性。当物联网网关向

存储服务请求指定数据时，存储服务将该数据及其默克尔证明一同返回至物联网

网关，物联网网关获取到该数据后，将使用链上合约中该数据对应的默克尔帕特

里夏树根哈希值对存储服务提供的默克尔证明进行验证，如果验证通过，则说明

数据正确，反之，则说明数据错误，图 4-3 展示了数据完整性验证过程。  

存储服务链上合约 根哈希值

数据

默克尔证明

物联网网关

验证

 

图 4-3 数据完整性验证示意图 

Figure 4-3 Data Integrity Check Schematic 

为方便下文表述，本文使用函数𝒱𝜋: (𝑑, 𝜋, ℎ) ⟶ {0,1}表示默克尔证明的验证

函数，其中，𝑑为待进行默克尔证明的数据，𝜋为默克尔证明，ℎ为根哈希值，当

返回结果为1时，表示验证通过，反之，表示验证不通过。 

另外，存储服务与链上合约是相互隔离的，资源拥有者实体在对存储服务中

的数据进行修改后，还需修改链上合约中对应的根哈希值，但这个修改操作绝不

是由存储服务来执行，而是由资源拥有者来执行，如果存储服务能够修改链上合

约，那么存储服务则能够将错误数据返回至物联网网关并且通过数据验证。对于

数据的权限设计，IoTAC-L2 与 IoTAC 是相同的，链上合约与存储服务中的数据

由资源拥有者负责维护，任何访问者实体都可以获取已存储的数据，并对数据的

正确性进行验证，但对于数据的修改只能由资源拥有者来完成，存储服务应当提

供相应的安全保障以完成上述权限约束。另外，为统一数据格式与保证匿名性，

存储的数据为实际数据的哈希值，主要包括实体标识、属性名称以及属性值等信

息，使用哈希函数 Keccak-256。 

4.2 访问控制算法设计（Access Control Algorithm Design） 

为方便下文表述，本文使用函数𝑠𝑒𝑎𝑟𝑐ℎ表示搜索键值对集合𝔸中键字段为𝐴0
′

的键值对的值字段𝐴1，𝑠𝑒𝑎𝑟𝑐ℎ的数学定义如下： 

 𝑠𝑒𝑎𝑟𝑐ℎ: (𝔸, 𝐴0
′ ) = {

𝐴1  𝑖𝑓 ∃𝐴 ∈ 𝔸: 𝐴0 = 𝐴0
′

()  𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒
 (4-4) 
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其中，IoTAC-L2 的访问控制逻辑ℒ由物联网网关负责执行，算法 4-1 展示了

IoTAC-L2 访问控制逻辑ℒ的具体算法流程。  

算法 4-1 IoTAC-L2 的访问控制逻辑ℒ 

输入: 请求𝑅 = (𝑖𝑑𝑠, 𝑖𝑑𝑜, 𝑖𝑑𝑎 , (𝑝𝑘𝑠, 𝑠𝑖𝑔𝑠)); 

输出: 权限验证结果𝑟 ∈ {0,1}，其中，如果𝑟 = 1表示访问控制验证通过，

反之，表示不通过; 

1. // 从𝕋𝒮中获取访问者实体𝑠的属性键值对集合𝔸𝑠与默克尔证明𝜋𝑠 

2. (𝔸𝑠, 𝜋𝑠) ← 𝑓𝑫((𝕋𝒮 , 𝑖𝑑𝑠), "𝑠𝑒𝑎𝑟𝑐ℎ", ()); 

3. // 从合约ℂℋ中获取𝕋𝒮的根哈希值ℎ𝒮 

4. ℎ𝒮 ⟵ 𝑓𝑫((ℂℋ, 𝕋𝒮), "𝑠𝑒𝑎𝑟𝑐ℎ", ()); 

5. // 验证𝔸𝑠是否正确 

6. if 𝒱𝜋((𝑖𝑑𝑠, 𝔸𝑠), 𝜋𝑠, ℎ𝒮)! = 1 

7.     return 0; 

8. // 验证签名𝑠𝑖𝑔𝑠是否正确 

9. if (ℋ(𝑝𝑘𝑠) = 𝑠𝑒𝑎𝑟𝑐ℎ(𝔸𝑠, "𝑝𝑘") ∧ 𝒱𝑠𝑖𝑔(𝑝𝑘𝑠, 𝑠𝑖𝑔𝑠)) = 0 

10.     return 0; 

11. // 从𝕋𝒫中获取操作𝑎对应的访问控制策略({𝔸𝑖
𝒮}
𝑖∈[𝑚]

, {𝔸𝑖
𝒪}
𝑗∈[𝑛]

)与默克

尔证明𝜋𝑎 

12. (({𝔸𝑖
𝒮}
𝑖∈[𝑚]

, {𝔸𝑖
𝒪}
𝑗∈[𝑛]

) , 𝜋𝑎) ← 𝑓𝑫((𝕋𝒫, 𝑖𝑑𝑎), "𝑠𝑒𝑎𝑟𝑐ℎ", ()); 

13. // 从合约ℂℋ中获取𝕋𝒫的根哈希值ℎ𝒫 

14. ℎ𝒫 ⟵ 𝑓𝑫((ℂℋ, 𝕋𝒫), "𝑠𝑒𝑎𝑟𝑐ℎ", ()); 

15. // 验证访问控制策略({𝔸𝑖
𝒮}
𝑖∈[𝑚]

, {𝔸𝑖
𝒪}
𝑗∈[𝑛]

)是否正确 

16. if 𝒱𝜋 ((𝑖𝑑𝑎, ({𝔸𝑖
𝒮}𝑖∈[𝑚], {𝔸𝑖

𝒪}𝑗∈[𝑛])) , 𝜋𝑎, ℎ𝒫) ! = 1 

17.     return 0; 

18. // 从𝕋𝒪中获取资源实体𝑜的属性键值对集合𝔸𝑜与默克尔证明𝜋𝑜 

19. (𝔸𝑜, 𝜋𝑜) ← 𝑓𝑫((𝕋𝒪, 𝑖𝑑𝑜), "𝑠𝑒𝑎𝑟𝑐ℎ", ()); 

20. // 从合约ℂℋ中获取𝕋𝒪的根哈希值ℎ𝒪 

21. ℎ𝒪 ⟵ 𝑓𝑫((ℂℋ, 𝕋𝒪), "𝑠𝑒𝑎𝑟𝑐ℎ", ()); 

22. // 验证𝔸𝑜是否正确 

23. if 𝒱𝜋((𝑖𝑑𝑜, 𝔸𝑜), 𝜋𝑜, ℎ𝒪)! = 1 

24.     return 0; 

25. // 验证是否满足访问控制策略 

26. if 𝒱𝔸 ({𝔸𝑖
𝒮}
𝑖∈[𝑚]

,𝔸𝑠) ∧ 𝒱𝔸 ({𝔸𝑖
𝒪}
𝑗∈[𝑛]

,𝔸𝑜) ! = 1 

27.     return 0; 

28. return 𝟏;    // 验证通过 

在算法 4-1 中，𝒱𝔸: ({𝔸𝑖}𝑖∈[𝑚], 𝔸𝑥) ⟶ {0,1}表示访问控制策略属性键值对集

合验证算法，用于验证访问者实体的属性信息是否满足访问控制策略中的访问者
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实体部分，或验证资源实体的属性信息是否满足访问控制策略中的资源实体部分，

𝒱𝔸的数学定义如下： 

 𝒱𝔸({𝔸𝑖}𝑖∈[𝑚], 𝔸𝑥) = {
1  𝑖𝑓 ∃𝔸𝑘 ∈ {𝔸𝑖}𝑖∈[𝑚]: 𝔸𝑘 ⊆ 𝔸𝑥
0  𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒

 (4-5) 

其中，算法 4-2 展示了𝒱𝔸的具体算法流程，该流程与算法 3-2 类似。 

算法 4-2 访问控制策略属性键值对集合验证算法𝒱𝔸 

输入: 由属性键值对集合组成的集合{𝔸𝑖}𝑖∈[𝑚]，键值对集合𝔸𝑥; 

输出: 验证结果𝑟 ∈ {0,1}，其中，如果𝑟 = 1表示验证通过，反之，表示不

通过; 

1. 𝑓𝑙𝑎𝑔 ← 0;    // 将验证结果𝑓𝑙𝑎𝑔初始化为 0 

2. // 遍历属性键值对集合{ℳ𝑖}𝑖∈[𝑚] 

3. foreach 𝑖 in [𝑚] 

4.     𝑓𝑙𝑎𝑔′ ← 1;    // 用于记录中间验证结果 

5.     foreach 𝐴 in 𝔸𝑖 

6.         // 满足𝔸𝑖 ⊆ 𝔸𝑥 

7.         if 𝐴1! = 𝑠𝑒𝑎𝑟𝑐ℎ(𝔸𝑥, 𝐴0) 

8.             𝑓𝑙𝑎𝑔 ← 0;     

9.             break; 

10.     // 满足𝔸𝑖 ⊆ 𝔸𝑥 

11.     if 𝑓𝑙𝑎𝑔′ = 1 

12.         𝑓𝑙𝑎𝑔 ← 𝑓𝑙𝑎𝑔′; 

13.         break; 

14. return 𝑓𝑙𝑎𝑔;    // 返回结果 

4.3 实验评估及安全分析（Experimental Evaluation and Safety 

Analysis） 

4.3.1 实验环境 

表 4-1 展示了本实验涉及的服务节点的硬件参数及操作系统信息，图 4-4 展

示了实验场景架构，在实验中，使用树莓派 4B 作为物联网网关，云节点（上海）

作为存储服务节点，云节点（北京）作为区块链网络节点，由本机向树莓派节点

发出 HTTP 请求，树莓派节点根据请求中的实体信息从云节点（上海）中获取对

应的属性、策略信息，并从云节点（北京）获取相应的根哈希对数据的完整性进

行验证，如果验证通过，则进行访问控制验证并执行验证结果。 

表 4-1 IoTAC-L2 硬件参数与操作系统信息 

Table 4-1 Hardware parameters and operating system information of IoTAC-L2 

相关节点 硬件参数 操作系统 

笔记本电脑 

（本机，徐州） 

CPU：i5-1135G7（4 核） 

内存：16GB 

WSL2 

Ubuntu 20.04.3 LTS 64 位 
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云节点 

（北京） 

CPU：1 核 

内存：2GB 
Ubuntu Server 20.04 LTS 64 位 

云节点 

（上海） 

处理器：1 核 

内存：2GB 
Ubuntu Server 20.04 LTS 64 位 

 树莓派 4B 

（徐州） 

CPU：Broadcom BCM2711（4 核） 

内存：4GB 
Ubuntu Server 20.04 LTS 64 位 

树莓派
（徐州）

本机
（徐州）

存储服务 
PAP/PIP

链上合约

云节点
（上海）

云节点
（北京）

IoT网关
PEP/PDP

HTTP请求

验证结果

合约调用

根哈希值

请
求

数
据

 

图 4-4 IoTAC-L2 实验场景架构图 

Figure 4-4 Experimental scenario architecture diagram of IoTAC-L2 

本实验所涉及的相关编译器与开源库版本信息如表 4-2 所示，IoTAC-L2 的

软件部分由智能合约、物联网网关服务以及存储服务三部分构成，智能合约部分

使用 Solidity 语言编写，使用开源库 Truffle 与 Web3.js 进行部署与交互；物联网

网关服务使用 JavaScript 编写，负责监听来自访问者实体的 HTTP 请求并调用存

储服务与链上合约获取相应数据，最终完成访问控制逻辑的计算以及访问控制验

证结果的执行；存储服务使用 TypeScript 编写，运行在云节点（上海）中，负责

将数据以默克尔帕特里夏树的形式存储，并使用 LevelDB 进行持久化，并支持对

数据的增加、删除以及修改等操作。 

表 4-2 IoTAC-L2 编译器与开源库版本信息 

Table 4-2 Compiler and open source library version information of IoTAC-L2 

相关编译器与开源库 版本 

Golang go1.17.6 linux/amd64 

Solidity v0.8.11 

tsc v4.5.5 

Node v16.13.2 

Geth v1.9.25 

level v7.0.1 

Truffle v5.4.32 

Web3.js v1.5.3 
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4.3.2 权限维护相关实验 

本小节对 IoTAC-L2 中访问者实体的权限维护进行相关实验，主要涉及与权

限维护相关的合约的部署、与权限维护相关数据（包括属性及策略信息）的存储、

修改以及删除，在 IoTAC-L2 中，对于与权限维护相关的数据的存储、修改以及

删除只是修改合约中固定长度的默克尔帕特里夏树根哈希值（256 bit），所以本

实验只测试对于链上合约中长度为 256 bit 的哈希值的修改。 

（1）合约部署的 gas 消耗 

经实验测试，部署合约ℂℋ需要消耗 313817 gas。 

（2）修改链上长度为 256 bit 的哈希值的 gas 消耗 

IoTAC-L2 将哈希值以 bytes32 类型存储至链上合约中，哈希值长度为 256 

bit，本小节对哈希值的修改进行了如下两个测试实验： 

1) 将链上合约中的初始哈希值设置为ℎ0 = 0，每次将其倒数第𝑖个二进制位

置1，即第𝑖次测试的哈希值为ℎ𝑖 = ℎ0 + 2
𝑖−1，𝑖 ∈ [256]，每次测试将哈希值从ℎ0

更改为ℎ𝑖，测试 256 次； 

2) 将链上合约中的初始哈希值设置为ℎ0 = 2256 − 1，每次将其倒数第𝑖个二

进制位置0，即第𝑖次测试的哈希值为ℎ𝑖 = ℎ0 − 2
𝑖−1，𝑖 ∈ [256]，每次测试将哈希

值从ℎ0更改为ℎ𝑖，测试 256 次。 

图 4-5 展示了两次实验的结果，从图中可以看出，修改一条哈希值的 gas 消

耗是以字节为单位的（在图中，每 8 个二进制位发生一次跳变），修改全 1 字节

越多，gas 消耗会越少，而修改全 0 字节越多，gas 消耗也会越多，在以太坊虚拟

机的底层实现中将二进制位从 1 置为 0 要比从 0 置为 1 消耗较少的 gas。 

      

(a) 将二进制位从 0 置 1                    (b) 将二进制位从 1 置 0 

图 4-5 gas 消耗与二进制序列长度的关系 

Figure 4-5 Gas consumption versus binary sequence length 

（3）总结 

从上述实验结果可以看出，IoTAC-L2 对于链上存储空间的占用与实际数据

长度𝐿无关，即 IoTAC-L2 的链上空间复杂度可以表示为𝑂(1)，无论实际数据的
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大小如何，对于实际数据的修改、删除以及维护等操作只是修改链上合约中的根

哈希值，相较于 IoTAC，gas 消耗始终在一个较小的范围内（小于 42900 gas）。

综上，IoTAC-L2 在 IoTAC 的基础上实现了较好的可扩展性。 

4.3.3 访问控制验证相关实验 

（1）属性数量对访问控制验证时间的影响 

本小节对访问控制验证所需的时间与属性数量的关系进行了实验，测试方法

与小节（3-4）相同，本实验分为以下两部分： 

1) 将𝑁𝒮固定为 200，𝑁𝒫
𝒮从 10 逐渐递增至 200，每次增加 10； 

2) 将𝑁𝒫
𝒮固定为 10，𝑁𝒮从 10 逐渐递增至 200，每次增加 10。 

其中，考虑网络延时与服务节点的实行运行状况，每次测试重复 100 次，计算每

次测试的均值与方差。从图 4-6（a）展示了实验 1）的实验结果，可以看出访问

控制时间的均值与方差皆会随着属性数量的增加而增加，这是由于当属性数量增

加时，网络传输的数据量以及访问控制验证的计算量与内存占用皆会显著增加，

导致网络延时以及服务节点的实时状态出现波动；图 4-6（b）展示了实验 2）的

实验结果，可以看出访问控制验证时间与𝑁𝒮没有明显关系，这是由于物联网网关

服务会将属性键值对集合转化为映射表。另外有一点需要说明，实验结果是有局

限性的，实验结果与实时网络延迟、机器实时运行状况以及代码设计等皆有关系。 

      

(a)                                 (b) 

图 4-6 IoTAC-L2 访问控制验证时间与属性数量的关系 

Figure 4-6 Access control verification time versus number of attributes in IoTAC-L2 

（2）IoTAC-L2 整体时间性能测试 

本小节对 IoTAC-L2中一次完整的访问控制验证所涉及的各个过程进行了时

间测试，其中，𝑁𝒮 = 20，𝑁𝒪 = 20，𝑁𝒫
𝒪 = 20，𝑁𝒫

𝒮 = 20，测试项如下： 

1) 完成一次完整的访问控制验证所需的时间； 

2) 树莓派节点至云节点（北京）的网络延时； 

3) 树莓派节点至云节点（上海）的网络延时； 

4) 树莓派节点向云节点（上海）请求访问控制验证所需的所有数据； 
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5) 树莓派节点向云节点（北京）请求访问控制验证所需的所有根哈希值； 

6) 完成访问控制验证所需的所有数据的默克尔验证。 

每次测试重复 100 次，计算每次测试的均值与方差，实验结果的具体数据如

表 4-3 所示，统计图如图 4-7 所示，从实验结果中可以看出，在树莓派节点与云

节点（北京）以及云节点（上海）之间的网络延时均值分别为 33.3ms 与 23.9ms，

方差分别为 12.1ms 与 7.4ms 的情况下，IoTAC-L2 完成一次访问控制验证的所用

时间的均值为 106.2ms，方差为 17.2ms，大部分时间用于请求相关数据与根哈希

值，默克尔验证与访问控制逻辑的执行用时较少。 

表 4-3 IoTAC-L2 时间性能测试结果 

Table 4-3 IoTAC-L2 Time Performance Test Results 

编号 测试项 均值 方差 

1 访问控制验证 106.2ms 17.2ms 

2 访问者实体身份验证 101.4ms 12.0ms 

3 树莓派节点至云节点（北京）网络延时 33.3ms 12.1ms 

4 树莓派节点至云节点（上海）的网络延 23.9ms 7.4ms 

5 树莓派节点向云节点（上海）请求数据 51.16ms 8.8ms 

6 树莓派节点向云节点（北京）请求根哈希值 48.3ms 8.3ms 

7 所有数据的默克尔验证 6.5ms 4.9ms 

 
图 4-7 IoTAC-L2 时间性能测试结果 

Figure 4-7 IoTAC-L2 time performance test results 

（3）比较 

文献[18]与文献[6]分别实现了基于以太坊的物联网访问控制模型与物联网架

构，两者对于一次请求的处理时间皆为秒级，而 IoTAC-L2 对于一次请求的处理

时间为毫秒级。 
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（4）总结 

从上述实验结果可以看出，当𝑁𝒮 = 20，𝑁𝒪 = 20，𝑁𝒫
𝒪 = 20，𝑁𝒫

𝒮 = 20时，

对于一次完整的访问控制验证，IoTAC-L2 约需 100ms，但当属性、策略数据较

大时，平均约需 400ms，这是由于实验所用云节点的性能及带宽受限导致的，从

上述实验结果也可以看出，IoTAC-L2 完成一次访问控制验证的时间主要用于向

云节点请求相关数据，访问控制逻辑的实际执行时间很短，所以这一点可以通过

提高云节点的性能加以改善，并且在实际应用场景中，可以对访问控制策略进行

细粒度划分以降低每个策略的数据量，所以 IoTAC-L2 能够满足实际应用场景的

需求。 

另外，相较于 IoTAC，IoTAC-L2 虽然降低了对链上计算与存储资源的占用，

但是 IoTAC-L2 在链下需要完成更多的计算（主要包括对默克尔帕特里夏树的维

护、生成以及验证默克尔证明以及访问控制逻辑的计算等）以及在网络中传输更

多的数据，IoTAC-L2 在本质上是通过使用更多的链下资源以减少对链上资源的

占用以及 gas 消耗。 

4.3.4 安全性分析 

与小节（3.4.4）相同，本小节从外部风险与内部风险两个方向对 IoTAC-L2

的安全性进行分析。 

对于外部风险，与 IoTAC 类似，恶意攻击者能够通过访问控制验证需要满

足以下两个要求，第一，恶意访问者需要将自身的属性信息添加至存储服务中，

IoTAC-L2 同样是由资源拥有者自主管理的访问控制模型，只有资源拥有者能够

对存储服务中的数据进行修改；第二，恶意访问者需要修改链上合约中访问者实

体属性信息对应的默克尔帕特里夏树根哈希值，链上合约的安全性由以太坊保障，

除非资源拥有者操作不当导致账户密钥泄露，否则恶意攻击者难以完成。 

对于内部风险，如果恶意攻击者已知某个已授权访问者实体的签名私钥，恶

意攻击者能够访问指定的物联网设备的前提是获知该物联网设备及操作对应的

具体标识信息，但 IoTAC-L2为保证匿名性，存储服务只存储实际数据的哈希值，

所以恶意攻击者无法从存储服务中获知相关信息，仍然无法访问该物联网设备。 

另外，为保证安全性，在 IoTAC-L2 中，访问者的权限同样具有时效性。
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5 基于区块链与简短非交互零知识证明的物联网访

问控制隐私保护研究 

5 Research on IoT Access Control Privacy Protection 

Based on Blockchain and zk-SNARK 

在 IoTAC-L2 中，虽然资源拥有者能够自行管理隐私信息，但资源拥有者能

够从物联网网关中获知访问者实体的具体访问信息，本章希望在 IoTAC-L2 的基

础上构建一个遵循“Privacy By Design”设计原则[78]，能够为访问者实体的身份

隐私提供保障的访问控制模型，该访问控制模型应当符合如下描述： 

1) 访问控制系统能够验证访问者身份的有效性； 

2) 访问者无法欺骗访问控制系统； 

3) 访问控制系统无法获知关于访问者身份的任何信息。 

基于上述目的，本章在 IoTAC-L2 的基础上引入 zk-SNARK，zk-SNARK 能

够在保证计算的正确性的同时，实现计算的隐私性及可验证性，由于 zk-SNARK

以概率性可检查证明（Probabilistically Checkable Proof，PCP）定理为基础，能够

将复杂的 NP 问题转化为检验有限数量的随机值，所以 zk-SNARK 能够提高访问

控制的验证速率。本章构建了一个实现了 ABAC 范式，并且能够隐匿访问者实

体身份信息的访问控制模型，将其命名为 IoTAC-ZK。 

5.1 基于区块链与简短非交互零知识证明的物联网访问控制模

型设计（IoT Access Control Model Design Based on Blockchain and 

zk-SNARK） 

5.1.1 实现思路及分析 

本小节将对如何将 IoTAC-L2 拓展至 IoTAC-ZK，以及 IoTAC-ZK 的具体实

现思路进行介绍。首先对 IoTAC-L2 的访问控制逻辑进行更进一步的分析，

IoTAC-L2 的访问控制逻辑ℒ可以划分为以下三个步骤： 

1) 验证访问者实体𝑠身份的有效性，即验证访问者实体𝑠提供的签名𝑠𝑖𝑔𝑠是

否有效； 

2) 验证访问者实体𝑠是否符合所请求的操作𝑎对应的访问控制策略𝑃𝑎； 

3) 验证访问者实体𝑠所请求的资源实体𝑜是否符合所请求的操作𝑎对应的访

问控制策略𝑃𝑎。 

IoTAC-ZK 的目标是访问者能够在不泄露自身任何身份信息的前提下，向访问控

制系统证明自身身份的合法性，所以 IoTAC-ZK 的关注点是 IoTAC-L2 访问控制
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逻辑的第一步与第二步，即在这两步中实现 zk-SNARK，图 5-1 展示了 IoTAC-

ZK 的实现思路。另外，IoTAC-ZK 使用 zk-SNARK 的开源实现 ZoKrates[90]。 

验证签名
访问者实体

验证
资源实体
验证

IoTAC-L2访问控制逻辑

引入zk-SNARK  

图 5-1 IoTAC-ZK 实现思路示意图 

Figure 5-1 IoTAC-ZK implementation idea schematic 

对于第一步，ZoKrates 支持爱德华兹曲线数字签名算法（Edwards-curve 

Digital Signature Algorithm，EdDSA），但是访问者实体还需要给出签名公钥，并

且证明该公钥的有效性，IoTAC-ZK 的实现思路是访问控制系统将访问者实体的

公钥存储为一个默克尔树，不选择默克尔帕特里夏树有以下两个原因： 

1) 相较于默克尔帕特里夏树，基于默克尔树的默克尔证明在 ZoKrates 中更

易实现； 

2) 访问控制系统不需要提供公钥的搜索功能。 

图 5-2 展示了访问者实体身份有效性验证的实现思路，访问者实体需要将自身的

公钥、公钥的默克尔证明以及签名作为输入，访问控制系统需要将公钥默克尔树

的根哈希值作为输入。 

zk-SNARK
身份
证明

根哈希

访问控制系统
访问者实体

公钥默克尔树

秘密输入

公共输入

输出

公钥

公钥
默克尔证明

签名
 

图 5-2 访问者实体身份有效性验证的实现思路 

Figure 5-2 Visitor entity identity validation implementation ideas 

对于第二步，验证访问控制策略中访问者实体部分{𝔸𝑖
𝒮: 𝑖 ∈ [𝑚]}是否存在一

个属性键值对集合𝔸𝑘
𝒮为访问者实体𝑠的属性键值对集合𝔸𝑠的子集，即𝔸𝑘

𝒮中每一个

属性键值对都属于𝔸𝑠，这个过程可以视为一系列的关系证明（ Proof of 

Membership），可以表示为： 

 ∃𝔸𝑘
𝒮 ∈ {𝔸𝑖

𝒮: 𝑖 ∈ [𝑚]}: ∀𝐴𝑎
𝒮 ∈ 𝔸𝑘

𝒮 : 𝐴𝑎
𝒮 ∈ 𝔸𝑠 (5-1) 

其中，关系证明有默克尔证明与布隆过滤器两种实现思路，详细介绍如下： 

1）对于默克尔证明，默克尔证明不会出现误判情况，但验证默克尔证明需

要进行多次哈希计算，并且需对访问控制策略中访问者实体部分的每个属性键值

对完成默克尔证明的验证，另外，由于默克尔证明的大小与默克尔树的高度成正
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比，空间复杂度可以表示为𝑂(𝑙𝑜𝑔2𝑁)，其中，𝑁为默克尔树中的元素数量，所以

第二步如果使用默克尔证明，时间复杂度与空间复杂度皆较高。 

2）对于布隆过滤器，检查布隆过滤器的时间复杂度极低，因为布隆过滤器

能够通过简单的位运算进行校验，并且布隆过滤器的大小是常数，与插入元素的

数量无关，即空间复杂度为𝑂(1)，虽然布隆过滤器存在误判的概率，但可以通过

调整构造参数将误报率降至极小。 

zk-SNARK 证明

访问控制系统

访问者实体

布隆过滤器
默克尔树

布隆过滤器

布隆过滤器
默克尔证明

根哈希检查点

公共输入

秘密输入 输出

 

图 5-3 访问者实体属性验证的实现思路 

Figure 5-3 Visitor entity attribute verification implementation ideas 

综上，IoTAC-ZK 对于第二步使用布隆过滤器，IoTAC-ZK 也需将所有访问

者实体的布隆过滤器以默克尔树的形式存储，图 5-3 展示了访问者实体属性验证

的实现思路，访问者实体需要将自身的布隆过滤器、布隆过滤器的默克尔证明作

为输入，访问控制系统需要将布隆过滤器的检查点以及布隆过滤器默克尔树的根

哈希值作为输入。 

为方便下文表述，本文将上述两个步骤中的 zk-SNARK 模型定义为𝒵，对于

𝒵的定义详见公式（2-79）至（2-81）。 

5.1.2 布隆过滤器设计 

布隆过滤器（Bloom Filter）于 1970 年由 Burton Howard Bloom 提出，布隆

过滤器实际上是一个很长的二进制向量和一系列随机映射函数，布隆过滤器可以

用于检索一个元素是否在一个集合中，布隆过滤器的优点是空间效率和查询时间

都远远超过一般的算法，缺点是有一定的误识别率以及删除困难[89]。 

A B C

0 1 0 0 1 0 0 0 ... 1

集合

哈希映射

 

图 5-4 布隆过滤器示意图 

Figure 5-4 Bloom filter schematic 
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图5-4展示了布隆过滤器的工作原理，布隆过滤器通常使用二进制序列表示，

当一个元素被加入集合中时，通过𝐾个哈希函数将这个元素映射成二进制序列中

的𝐾个点（检查点），并将这些点置为 1（图中𝐾 = 1），当在集合中检索某个元

素时，只需验证检查点是否皆为 1 就能够（大约）知晓集合是否包含此元素：如

果检查点中有任何一个点为 0，则此元素一定不在集合中；如果检查点皆为 1，

则被检元素很可能在集合中。 

布隆过滤器的误报率𝜀可以表示为公式（5-2），其中，𝑀为布隆过滤器的长

度（即二进制序列的长度），𝐾为哈希函数的数量，𝑛为插入元素的数量。在 IoTAC-

ZK 中，𝑀 = 210 = 1024，𝐾 = 8，布隆过滤器可以容纳的哈希值范围是[0, 210 − 1]，

图 5-5 展示了布隆过滤器误报率的仿真结果，从图中可以看出，当𝑀 = 1024，

𝐾 = 8，𝑛 ≤ 20时，误报率𝜀 < 2 × 10−7，此时布隆过滤器能够满足实际需求。由

于哈希函数可以视为一个伪随机数预言机，IoTAC-ZK 使用哈希函数 SHA256 计

算访问者实体的属性键值对𝐴 = (𝐴0, 𝐴1)生成的哈希值ℎ𝐴，计算方法如公式（5-3）

所示，按照一定规则使用哈希函数 SHA256 的输出结果ℎ𝐴生成𝐾个检查点。 

 𝜀 = (1 − [1 −
1

𝑀
]
𝐾∙𝑛

)

𝐾

 (5-2) 

 ℎ𝐴 = SHA256(𝐴0 ∣ 𝐴1) (5-3) 

其中，检查点的计算规则如下： 

 𝑐𝑝𝑘 = ∑ ℎ𝐴[𝑘 + 𝐾 ∙ 𝑖] ∙ 2
𝑖

⌊𝑙𝑜𝑔2𝑀⌋−1

𝑖=0

 (5-4) 

其中，𝑐𝑝𝑘表示第𝑘个检查点，𝑘 ∈ {0,1, . . . , 𝐾 − 1}，ℎ𝐴[𝑥]表示ℎ𝐴第𝑥个二进制位，

𝑥 ∈ {0,1, . . . ,255}。 

  

        (a) 误报率与插入元素数量的关系    (b) 𝐾 = 8 时误报率与插入元素数量的关系 

图 5-5 布隆过滤器误报率模拟图 

Figure 5-5 Bloom filter false alarm rate simulation chart 
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5.1.3 模型设计 

在 IoTAC-ZK 中，存储服务将每个访问者实体对应的公钥𝑃𝐾与布隆过滤器

𝑓𝑖𝑙𝑡𝑒𝑟依据公式（5-5）存储为一个默克尔树。 

 𝑙𝑒𝑎𝑓 = (𝑃𝐾 ∣ 𝑓𝑖𝑙𝑡𝑒𝑟) (5-5) 

其中，𝑙𝑒𝑎𝑓表示默克尔树的叶子节点，“∣”运算符表示将公钥𝑃𝐾与布隆过滤器

𝑓𝑖𝑙𝑡𝑒𝑟进行拼接。另外，本文使用符号𝕋𝒮表示上述默克尔树。 

本文将 IoTAC-ZK 的实现范式定义为如下： 

 𝑅 = (𝜋, 𝑖𝑑𝑜 , 𝑖𝑑𝑎),                           𝑜 ∈ 𝒪 ∧ 𝑎 ∈ 𝒜 

𝑫 = ((ℳ𝒮 ,ℳ𝒪 ,ℳ𝒜 , 𝕋𝒮), 𝑓𝑫) 

𝑓𝑫: (𝑘, 𝑜, 𝜎) ⟶ 𝑟,                           𝑎 ∈ 𝒜 

ℒ = (ℒ𝒪
𝑎, 𝒵),                                    𝑎 ∈ 𝒜 

ℒ𝒪
𝑎: (𝑖𝑑𝑜, 𝑖𝑑𝑎, 𝑫) ⟶ {0,1},           𝑜 ∈ 𝒪 ∧ 𝑎 ∈ 𝒜 

Υ: (ℒ,𝑫, 𝑅) ⟶ {0,1} 

(5-6) 

(5-7) 

(5-8) 

(5-9) 

(5-10) 

(5-11) 

相较于 IoTAC-L2，IoTAC-ZK 的访问请求𝑅由公式（3-8）转变为公式（5-6）；

数据集合𝑫在公式（3-10）的基础上加入了默克尔树𝕋𝒮；访问控制逻辑ℒ中加入

了基于 zk-SNARK 的访问者实体证明与验证模型𝒵。 

遵循“低耦合、高内聚”的模块化程序设计理念，IoTAC-ZK 将上述零知识

证明过程拆解为验证身份（验证默克尔证明与签名）与检查布隆过滤器两个过程，

通过链上合约{ℂ𝒵
𝑎 }𝑎∈𝒜实现，资源拥有者需事先对每一个访问控制策略𝒫𝑎进行可

信初始化，生成对应的证明、验证密钥对(𝑘𝑒𝑦𝑃
𝑎, 𝑘𝑒𝑦𝑉

𝑎)与zk-SNARK验证合约ℂ𝒵
𝑎，

然后将𝑘𝑒𝑦𝑃
𝑎公开给访问者，访问者使用𝑘𝑒𝑦𝑃

𝑎生成身份证明。另外，对于访问控制

策略的每次修改，资源拥有者皆需重新部署对应的ℂ𝒵
𝑎，资源拥有者需要维护映射

表ℳ𝒵: 𝑖𝑑𝑎 ⟶ (ℂ𝒵
𝑎 , 𝑘𝑒𝑦𝑉

𝑎)。 

访问者实体向物联网网关发出访问请求𝑅 = (𝜋, 𝑖𝑑𝑜 , 𝑖𝑑𝑎)，物联网网关调用链

上合约ℳ𝒵(𝑖𝑑𝑎)对访问者实体提供的身份证明𝜋进行验证，物联网网关自身负责

完成访问控制逻辑ℒ𝒪
𝑎(𝑖𝑑𝑜, 𝑖𝑑𝑎, 𝑫)的计算，最终的访问控制验证结果可以表示为

ℳ𝒵(𝑖𝑑𝑎) ∧ ℒ𝒪
𝑎(𝑖𝑑𝑜, 𝑖𝑑𝑎, 𝑫)。 

图 5-6 展示了 IoTAC-ZK 的系统架构，相较于 IoTAC-L2，在 IoTAC-ZK 中，

存储服务中增加了由访问者实体的公钥与布隆过滤器相关信息构成的默克尔树，

并且链上合约ℂ𝕋负责维护该默克尔树的根哈希值；链上合约中增加了 zk-SNARK

验证合约集合{ℂ𝒵
𝑎 }𝑎∈𝒜，用于完成零知识证明相关验证逻辑的计算。在 IoTAC-ZK

中，由物联网网关与链上合约同时作为 ABAC 访问控制范式中的策略决策点

（PEP），物联网网关负责完成对资源实体的验证，链上合约负责完成对访问者

实体的验证。 
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图 5-6 IoTAC-ZK 系统结构图 

Figure 5-6 IoTAC-ZK system architecture schematic 

5.1.4 隐私性分析 

在 IoTAC-ZK 中，资源拥有者无法从请求𝑅（见公式（5-6））中推断出任何

关于访问者的任何身份信息，在𝑅中，与访问者身份有关的信息为访问者提供的

身份证明 𝜋，访问者使用证明密钥 𝑘𝑒𝑦𝑃
𝑎 与身份信息 𝑤⃗⃗⃗生成身份证明

Proof(𝑘𝑒𝑦𝑃
𝑎, 𝑤⃗⃗⃗) = 𝜋（详见小节 2.4.6 中的公式（2-80）），在 zk-SNARK 中，Proof

为单向函数，资源拥有者无法根据身份证明𝜋逆推出访问者的身份信息𝑤⃗⃗⃗，所以

资源拥有者无法获知访问者的身份信息。 

5.2 访问控制算法设计（Access Control Algorithm Design） 

IoTAC-ZK 的访问控制逻辑ℒ由物联网网关与验证合约共同负责执行，为方

便下文表述，本文使用函数𝒱𝒵: (ℂ𝒵
𝑎 , 𝑘𝑒𝑦𝑉

𝑎, 𝜋) ⟶ {0,1}表示使用合约ℂ𝒵
𝑎对请求中的

证明𝜋进行 zk-SNARK 验证，算法 5-1 展示了访问控制逻辑ℒ的具体流程。 

算法 5-1 IoTAC-ZK 的访问控制逻辑ℒ 

输入: 请求𝑅 = (𝜋, 𝑖𝑑𝑜, 𝑖𝑑𝑎); 

输出: 权限验证结果𝑟 ∈ {0,1}，其中，如果𝑟 = 1表示访问控制验证通过，

反之，表示不通过; 

1. // 从𝕋𝒫中获取操作𝑎对应的访问控制策略({𝔸𝑖
𝒮}
𝑖∈[𝑚]

, {𝔸𝑖
𝒪}
𝑗∈[𝑛]

)与默克

尔证明𝜋𝑎 

2. (({𝔸𝑖
𝒮}
𝑖∈[𝑚]

, {𝔸𝑖
𝒪}
𝑗∈[𝑛]

) , 𝜋𝑎) ← 𝑓𝑫(𝕋𝒫, "𝑠𝑒𝑎𝑟𝑐ℎ", (𝑖𝑑𝑎)); 

3. // 从合约ℂℋ中获取𝕋𝒫的根哈希值ℎ𝒫 

4. ℎ𝒫 ⟵ 𝑓𝑫((ℂ𝒱, 𝕋𝒫), "𝑠𝑒𝑎𝑟𝑐ℎ", ()); 

5. // 验证访问控制策略({𝔸𝑖
𝒮}
𝑖∈[𝑚]

, {𝔸𝑖
𝒪}
𝑗∈[𝑛]

)是否正确 
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6. if 𝒱𝜋 ((𝑖𝑑𝑎, ({𝔸𝑖
𝒮}𝑖∈[𝑚], {𝔸𝑖

𝒪}𝑗∈[𝑛])) , 𝜋𝑎, ℎ𝒫) ! = 1 

7.     return 0; 

8. // 获取操作𝑎对应的验证合约ℂ𝒵
𝑎与验证密钥𝑘𝑒𝑦𝑉

𝑎 

9. (ℂ𝒵
𝑎 , 𝑘𝑒𝑦𝑉

𝑎) ⟵ℳ𝒵(𝑖𝑑𝑎) 

10. // 验证访问者实体的身份证明是否正确 

11. if 𝒱𝒵(ℂ𝒵
𝑎 , 𝑘𝑒𝑦

𝑉
𝑎 , 𝜋)! = 1 

12.    return 0; 

13. // 从𝕋𝒪中获取资源实体𝑜的属性键值对集合𝔸𝑜与默克尔证明𝜋𝑜 

14. (𝔸𝑜, 𝜋𝑜) ← 𝑓𝑫((𝕋𝒪, 𝑖𝑑𝑜), "𝑠𝑒𝑎𝑟𝑐ℎ", ()); 

15. // 从合约ℂℋ中获取𝕋𝒪的根哈希值ℎ𝒪 

16. ℎ𝒪 ⟵ 𝑓𝑫((ℂ𝒱, 𝕋𝒪), "𝑠𝑒𝑎𝑟𝑐ℎ", ()); 

17. // 验证𝔸𝑜是否正确 

18. if 𝒱𝜋((𝑖𝑑𝑜, 𝔸𝑜), 𝜋𝑜, ℎ𝒪)! = 1 

19.     return 0; 

20. // 验证资源实体𝑜是否满足访问控制策略 

21. if 𝒱𝔸 ({𝔸𝑖
𝒪}
𝑗∈[𝑛]

,𝔸𝑜) ! = 1 

22.     return 0; 

23. return 1;    // 验证通过 

5.3 实验评估及安全分析（Experimental Evaluation and Safety 

Analysis） 

5.3.1 实验环境 

表 5-1 IoTAC-ZK 硬件参数与操作系统信息 

Table 5-1 Hardware parameters and operating system information of IoTAC-ZK 

相关节点 硬件参数 操作系统 

笔记本电脑 

（本机，徐州） 

CPU：i5-1135G7（4 核） 

内存：16GB 

WSL2 

Ubuntu 20.04.3 LTS 64 位 

云节点 

（北京） 

CPU：1 核 

内存：2GB 
Ubuntu Server 20.04 LTS 64 位 

云节点 

（上海） 

处理器：1 核 

内存：2GB 
Ubuntu Server 20.04 LTS 64 位 

 树莓派 4B 

（徐州） 

CPU：Broadcom BCM2711（4 核） 

内存：4GB 
Ubuntu Server 20.04 LTS 64 位 

表 5-1 展示了本实验涉及的服务节点的硬件参数及操作系统信息，图 5-7 展

示了本实验的场景架构，其中，树莓派 4B 节点作为物联网网关，云节点（北京）

作为区块链网络节点，云节点（上海）作为存储服务节点，由本机向树莓派节点

发出 HTTP 请求，树莓派节点对请求进行解析，并向云节点（北京）发出请求，



硕士学位论文 

62 

 

根据操作标识调用相应的验证合约验证访问者提供的身份证明，然后，树莓派节

点向两个云节点发出请求获取相关信息，完成对资源实体的访问控制验证。 

树莓派
（徐州）

本机
（徐州）

存储服务 
PAP/PIP

链上合约

PEP/PDP

云节点
（上海）

云节点
（北京）

IoT网关

HTTP请求

PDP

请
求

数
据

验证结果

合约调用

根哈希或验证结果

 
图 5-7 IoTAC-ZK 实验场景架构图 

Figure 5-7 Experimental scenario architecture diagram of IoTAC-ZK 

本实验涉及的相关编译器与开源库版本如表 5-2 所示，IoTAC-ZK 的软件部

分与 IoTAC-L2 相同，由智能合约、物联网网关服务以及存储服务三部分构成，

IoTAC-ZK 使用开源库 ZoKrates 实现访问者实体的身份验证功能，包括可信初始

化（生成证明、验证密钥）以及生成验证合约等。 

表 5-2 IoTAC-ZK 相关编译器与开源库版本 

Table 5-2 Compiler and open source library version information of IoTAC-ZK 

相关编译器与开源库 版本 

Golang go1.17.6 linux/amd64 

Solidity v0.8.11 

tsc v4.5.5 

rustc 1.58.1 (db9d1b20b 2022-01-20) 

ZoKrates v0.7.11 

Node v16.13.2 

Geth v1.9.25 

level v7.0.1 

Truffle v5.4.32 

Web3.js v1.5.3 

5.3.2 zk-SNARK 功能实现相关实验 

本小节分别对使用 ZoKrates 实现默克尔证明的验证、布隆过滤器的检查、

EdDSA 数字签名的验证以及访问者实体身份的验证所需要的时间进行了相关测

试，ZoKrates 实现相关功能的零知识证明需要完成以下五个步骤[90]： 

1) 编译。将事先用高级语言编写的待进行零知识证明的问题编码为电路，

这一步也称为代码扁平化，具体原理详见小节（2.4.1）； 

2) 可信初始化。将电路依次转化为秩 1 约束系统与二次计算程序，并构建
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公共参考字符串（CRS）模型，生成证明密钥与验证密钥，具体原理详见小节（2.4.2）

至小节（2.4.6）； 

3) 计算见证值。根据证明方输入的问题的解，生成电路的一个完整计算状

态（或秩 1 约束系统的输入），包括输入、输出以及所有中间变量，具体原理详

见小节（2.4.1）与小节（2.4.2）； 

4) 计算证明。使用第三步生成的见证值及第二步生成的证明密钥生成待证

明问题的证明，具体原理详见小节（2.4.5）与小节（2.4.6）； 

5) 验证。使用第二步生成的验证密钥对第四步生成的证明进行验证，具体

原理详见小节（2.4.5）与小节（2.4.6）。 

另外，考虑机器实时运行情况的波动，本实验使用本机在不同的时间段重复

进行了 10 次测试，计算所有测试结果的均值与方差。 

（1）默克尔证明的验证功能 

本小节对 ZoKrates 实现默克尔证明验证功能的各阶段时间消耗与默克尔哈

希树高度的关系进行了实验，默克尔哈希树的高度从 2 逐渐递增至 20，每次增

加 1，当深度为 20 时，默克尔树能够存储220 = 1048576个访问者实体的身份信

息，已经能够满足实际应用场景。 

    

(a) 编译                 (b) 可信初始化            (c) 计算见证值 

       

(d) 计算证明                    (e) 验证 

图 5-8 默克尔证明时间消耗 

Figure 5-8 Merkle proof time consumption  

图 5-8 展示了实验结果及误差线，从图中可以看出，编译、可信初始化、计

算验证值以及计算证明的所用时间与默克尔哈希树的高度近似呈线性关系，这是

因为验证过程中哈希值的计算次数等于默克尔哈希树的高度，在 zk-SNARK 中，

计算哈希值是一个时间复杂度较高的运算过程。虽然前四个阶段用时较长，但是
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对于验证过程只需要约 5ms 至 15ms，这是因为在 zk-SNARK 中，验证证明的计

算复杂度与待证明问题的复杂度无关，验证证明是一个时间复杂度较低的运算过

程。 

（2）布隆过滤器的检查功能 

本小节对使用 ZoKrates 实现布隆过滤器检查功能的各阶段时间消耗与访问

控制策略中访问者实体部分的属性数量𝑁𝒮
𝒫的关系进行了相关实验，在 IoTAC-ZK

中，布隆过滤器的哈希函数数量𝐾 = 8，检查点数量𝑁𝑐𝑝 = 𝐾 ∙ 𝑁𝒮
𝒫 = 8𝑁𝒮

𝒫，属性

数量从 1 逐渐递增至 20，每次增加 1。 

    

(a) 编译              (b) 可信初始化             (c) 计算见证值 

       

   (d) 计算证明                   (e) 验证 

图 5-9 布隆过滤器时间消耗 

Figure 5-9 Bloom filter time consumption 

图 5-9 展示了实验结果及误差线，从图中可以看出，编译及可信初始化阶段

的所用时间随着属性数量的增加而增加，这是由于检查点数量等于证明过程中需

要校验的二进制位的数量，检查点数量越高，将布隆过滤器的检查逻辑转化为电

路以及可信初始化的计算复杂度就越高。对于计算见证值、计算证明以及验证，

所用时间基本是稳定的，与属性数量没有明显关系，这是由于检查布隆过滤器某

个检查点只需进行位运算即可完成，计算复杂度较低，故对于前 4 个阶段，检查

布隆过滤器所需的时间要远小于验证默克尔证明。 

编译及可信初始化所消耗的时间会随着属性数量的增加而增加，是因为编译

与可信初始化需要对布隆过滤器的检查逻辑进行较为复杂的转化，而对于计算见

证值、计算证明以及验证只是在可信初始化的输出的基础上进行较为简单的计算，

从各个阶段所消耗的时间也能够看出，ZoKrates 构建布隆过滤器验证功能的计算

量主要集中于编译与可信初始化。另外，对于验证时间，检查布隆过滤器与验证
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默克尔证明相差不大，这也能够证明，在 zk-SNARK 中对于证明的验证是一个时

间复杂度很低并且与待证明问题的复杂度无关的运算过程。 

（3）EdDSA 数字签名的验证功能 

对于验证签名，实验结果的具体数据如表 5-3 所示，统计图如图 5-10 所示，

从实验结果可以看出，ZoKrates 构建 EdDSA 数字签名的时间消耗较少。 

表 5-3 EdDSA 时间消耗 

Table 5-3 EdDSA time consumption 

编号 测试项 均值 方差 

1 编译 1.7s 27.7ms 

2 可信初始化 17.8s 370.1ms 

3 计算见证值 541.6ms 16.6ms 

4 生成证明 648.9ms 14.0ms 

5 验证证明 4.3ms 0.3ms 

 

图 5-10 EdDSA 时间消耗统计图 

Figure 5-10 EdDSA time consumption statistics chart 

（4）访问者实体身份验证功能 

对于访问者实体的身份验证，在本实验中，默克尔树的高度为 10，访问控制

策略访问者实体部分的属性数量𝑁𝒫
𝒮 = 20。实验结果的具体数据如表 5-4 所示，

统计图如图 5-11 所示，从实验结果可以看出，编译及可信初始化用时较长，所

用时间的均值分别为 47.4s 与 725.8s，方差分别为 1.8s 与 7.3s，所以资源拥有者

在部署访问控制策略时，约需要 13 分钟生成该策略的 zk-SNARK 相关功能，但

此过程仅需进行一次；计算见证值与生成证明所用时间的均值分别为 23.7s 与

94.9s，方差分别为 2.2s 与 2.9s，所以访问者约需要 2 分钟生成自身的身份证明，
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但此过程同样只需进行一次；验证时间极短，所需时间的均值为 8.0ms，方差为

1.0ms。 

表 5-4 访问者实体身份验证时间消耗 

Figure 5-4 Visitor entity authentication time consumption 

编号 测试项 均值 方差 

1 编译 47.4s 1.8s 

2 可信初始化 725.8s 7.3s 

3 计算见证值 23.7s 2.2s 

4 计算证明 94.9s 2.9s 

5 验证证明 8.0ms 1.0ms 

 
图 5-11 访问者实体身份验证时间消耗统计图 

Figure 5-11 Visitor entity authentication time consumption statistics chart 

（5）总结 

从上述实验结果可以看出，对于使用 ZoKrates 构建访问者实体身份验证的

zk-SNARK 功能，由于哈希计算的复杂性，构建默克尔证明的验证功能用时较长，

而对于 EdDSA 签名以及布隆过滤器，用时较短。但在 ABAC 范式中，如公式（2-

5）所示，访问控制系统需要使用内部数据（即属性、策略信息）对访问请求进

行验证，即验证访问请求中的信息与系统内部数据是否具有某种集合关系，虽然

布隆过滤器也能够完成集合关系的验证，但布隆过滤器的误报率会随着插入元素

数量的增加的升高，并且布隆过滤器不具有删除功能，从而影响可扩展性，所以

使用默克尔证明是必要的，幸运的是，构建访问者实体身份验证的 zk-SNARK 功

能只需在访问控制系统初始化时进行一次，所以本节提出的访问者实体隐私保护

思路是可以应用于实际场景的。 
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5.3.3 访问者实体身份验证相关实验 

在本实验中，将默克尔树的高度设置为 10，此时访问控制系统可以存储210 =

1024个访问者实体的身份信息，访问控制策略访问者实体部分的属性数量𝑁𝒫
𝒮设

置为20。 

（1）合约部署的 gas 消耗 

本小节使用 ZoKrates 生成访问者实体身份验证的零知识证明智能合约，并

将合约部署至链上，经实验，将该合约部署至链上需要消耗 1418687 gas。 

（2）IoTAC-ZK 时间性能测试 

对于验证合约完成一次完整的访问者实体身份验证所需要的时间，本实验重

复 100 次，计算所有结果的均值与方差，在最终结果中，均值为 64.6ms，方差为

14.5ms。 

表 5-5 访问控制模型性能比较 

Figure 5-5 Access control model performance comparison 

模型 均值 方差 

IoTAC-ZK 64.6ms 14.5ms 

IoTAC-L2 101.4ms 12.0ms 

IoTAC 140.1s 18.9ms 

 

图 5-12 访问控制模型性能比较统计图 

Figure 5-12 Access control model performance comparison statistics chart 

（3）比较 

文献[23]实现了基于以太坊与 zk-SNARK 的物联网访问控制模型 BZBAC，对

于一次请求的处理时间，BZBAC 为秒级，而 IoTAC-ZK 为毫秒级，但 BZBAC

的初始化时间较短，所用时间为秒级，而 IoTAC-ZK 为分钟级。 
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（4）总结 

本小节对 IoTAC-ZK、IoTAC-L2 以及 IoTAC 完成一次完整的访问者实体身

份验证①所需要的时间进行比较，具体数据如表 5-5 所示，统计图如图 5-12 所示，

可以看出，IoTAC-ZK 不仅能够满足实际应用场景，而且身份验证速率明显优于

IoTAC-L2 以及 IoTAC。 

5.3.4 安全性分析 

与 IoTAC 及 IoTAC-L2 相同，本小节从外部风险与内部风险两个方向对

IoTAC-ZK 的安全性进行分析。 

对于外部风险，恶意攻击者能够通过访问控制验证需要满足两个要求，第一，

恶意攻击者能够生成某个访问控制策略的证明𝜋，为生成证明𝜋，恶意攻击者需要

将自身的身份信息（签名公钥与布隆过滤器）添加至存储服务中，IoTAC-ZK 是

由资源拥有者自主管理的访问控制模型，只有资源拥有者能够对相关信息进行更

改，所以恶意攻击者无法将身份信息添加至存储服务中；第二，恶意攻击者需要

修改链上合约中访问者实体属性信息对应的默克尔树根哈希值，除非资源拥有者

操作不当导致账户密钥泄露，否则恶意攻击者难以完成。 

对于内部风险，如果恶意攻击者能够窃取到某个访问者实体的证明𝜋，此时

恶意攻击者还需要知晓相应物联网设备以及操作的具体标识，而 IoTAC-ZK 同样

使用哈希存储方式存储相关数据，恶意攻击者无法获知相关标识，从而恶意攻击

者无法向物联网网关发起一次完整的请求。 

另外，IoTAC-ZK 应当每隔一段时间更新一次验证合约，以使访问者实体的

身份证明具有时效性，进而加强系统的安全性。 

                         
①此处“访问者实体身份验证”是指只验证访问者实体的身份信息是否满足访问控制策略。 
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6 总结与展望 

6 Conclusion and Future Work 

6.1 工作总结（Conclusion） 

本文重点围绕物联网访问控制这一主题，对于基于区块链与零知识证明的物

联网访问控制进行了研究。现今，物联网技术快速发展，安全与隐私问题也随之

而来，访问控制是物联网安全与隐私的重要保障。区块链与零知识证明给物联网

访问控制的发展带来了新的契机，区块链能够在没有可信第三方的条件下有效地

解决物联网的信任问题，而简短非交互零知识证明能够在实现隐私保护的同时提

升验证效率。 

本文基于上述动机开展研究，本文主要完成的工作包括以下几个方面： 

（1）本文提出了基于智能合约的物联网访问控制模型（IoTAC），旨在解决

传统物联网访问控制模型需要将核心功能委托至可信第三方的问题。IoTAC 基于

以太坊平台实现了基于属性的访问控制范式，使用区块链智能合约技术实现访问

控制逻辑以及属性、策略等信息的存储，由于区块链网络的去中心化特性，IoTAC

不再需要可信第三方的支持。在 IoTAC 中，物联网网关负责接收访问者实体的

请求，并将请求信息交由链上合约完成访问控制验证，最后由物联网网关执行验

证结果。本文从权限维护与访问控制验证两个角度，对 IoTAC 的性能进行了广

泛测试，测试结果表明，对于验证速率，IoTAC 能够满足实际应用场景，但对于

权限维护，由于 IoTAC 严重依赖链上资源及链上资源的昂贵性，IoTAC 的可扩

展性受限。 

（2）本文提出了基于双层区块链架构的物联网访问控制模型（IoTAC-L2），

旨在解决 IoTAC 的可扩展性问题。IoTAC-L2 在 IoTAC 的基础上实现了高可扩展

性，IoTAC-L2 将属性及策略信息以默克尔帕特里夏树的形式存储至链下，链上

合约只存储默克尔帕特里夏树的根哈希值，通过默克尔证明保证链下数据的完整

性。由于根哈希值长度为较小的定值，与链下数据的实际大小无关，并且访问控

制逻辑的计算由物联网网关完成，所以 IoTAC-L2 能够释放链上资源，提高访问

控制模型的可扩展性。本文从权限维护与访问控制验证两个角度，对 IoTAC-L2

的性能进行了广泛测试，测试结果表明，对于验证速率及权限维护，IoTAC-L2 皆

能够满足实际应用场景，但在 IoTAC-L2 中，资源拥有者能够从物联网网关中获

知访问者实体的访问信息。 

（3）本文提出了基于区块链与简短非交互零知识证明的物联网访问控制模

型（IoTAC-ZK），旨在解决 IoTAC-L2 的隐私问题。在 IoTAC-ZK 中，访问者实
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体能够在无法欺骗访问控制系统的前提下，向访问控制系统证明自身身份的合法

性，并且访问控制系统无法获知关于访问者实体身份的任何信息。IoTAC-ZK 将

访问者实体的身份验证划分为身份有效性检查与属性检查两个步骤，IoTAC-ZK

通过默克尔证明实现身份有效性检查，通过布隆过滤器实现属性检查，最终使用

ZoKrates 开源工具库实现上述步骤的简短非交互零知识证明。本文对 IoTAC-ZK

的身份验证性能进行了广泛测试，测试结果表明，IoTAC-ZK 不仅能够满足实际

应用场景，而且身份验证速率明显优于 IoTAC-L2 以及 IoTAC。 

6.2 工作展望（Future Work） 

本文针对基于区块链与零知识证明的物联网访问控制进行了系统研究，虽然

取得了一定成果，但由于时间、条件及经验等限制，很多内容并没有深入研究与

探讨，现整理如下： 

（1）在 IoTAC-L2 中，在物联网设备数量极大或物联网数据量极大的情况

下，链下存储服务可能无法将所有数据组织成一个默克尔帕特里夏树，可能需要

组织成多个默克尔帕特里夏树，此时链上合约也需要维护多个默克尔帕特里夏树

根哈希值，在这种场景下需要更加复杂的分布式设计。 

（2）在 IoTAC-ZK 中，使用默克尔证明完成访问者实体身份的存在性检查，

但是构建默克尔证明的非交互零知识证明功能是一个非常耗时的过程，另外，资

源拥有者每次更新访问控制策略后，都需要重新部署该策略对应的验证合约，希

望在未来能够找到一种更好的设计思路。
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